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«Услуга (работа) по противодействию беспилотным аппаратам»
Security activity. Protection of property owned by the customer or other legally protected objects with the adoption of response measures by stationary or mobile security teams. General requirements.
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1. Область применения

[bookmark: _Toc507592543][bookmark: _Toc507617015][bookmark: _Toc507617128][bookmark: _Toc507617323][bookmark: _Toc507617616]1.1  Настоящий стандарт устанавливает общие требования и основные правила организации и оказания услуг и проведения работ по противодействию беспилотным аппаратам организациями с особыми уставными задачами. Объектом стандартизации являются материальные услуги и работы, с использованием огнестрельного оружия и (или) СТСП, конструктивно предназначенных для противодействия (уничтожения) атакующим охраняемый объект беспилотным аппаратам.

1.2 Услуга (работа) по противодействию беспилотным аппаратам является отдельным видом профессиональной деятельности (ВПД) «Охрана объектов от атак беспилотных аппаратов». [5]  

1.3.  Деятельность по противодействию (пресечению функционирования, уничтожению) беспилотных аппаратов осуществляется юридическими лицами с особыми уставными задачами и является лицензируемой по решению федерального органа исполнительной власти в области противодействия беспилотным аппаратам. [8], [9], [10]

1.4 Услугополучателем (заказчиком) услуги по противодействию беспилотным аппаратам являются федеральные (муниципальные) органы исполнительной власти, а также иные организации, имеющие право пользования данной услугой в соответствии с законодательством Российской Федерации. [5]   

1.5 Охранная услуга (работа) по противодействию беспилотным аппаратам оказывается услугополучателю (работодателю) на основании договора (для ведомственной охраны субъекта охраняемого объекта - учредительных документов)  юридическим лицом с особыми уставными задачами силами штатных квалифицированных наемных работников в целях обеспечения безопасности объектов федеральной критической инфраструктуры, защиты жизни и здоровья граждан, охраны объектов, в отношении которых установлены обязательные для выполнения требования к антитеррористической защищённости, а также защиты территорий (акваторий), воздушного пространства, массовых и иных мероприятий, требующих максимального уровня обеспечения безопасности. [2], [5]
[bookmark: _Hlk530136774]
 1.6 Охранная услуга (работа) по противодействию беспилотным аппаратам представляет собой осуществление работником организации с особыми уставными задачами наблюдения за участком поста и прилегающей местностью (воздушным пространством, акваторией), контроля присутствия атакующих (посторонних) автоматизированных объектов на участке поста и прилегающей местности (воздушном пространстве, акватории) и действий по различным видам тревог. 

1.7 Правом на пресечение функционирования (уничтожения) атакующих или посторонних беспилотных или иных автоматизированных систем и аппаратов на своем рабочем месте в установленном законом порядке наделяются квалифицированные работники организаций с особыми уставными задачами в том числе, частных охранных организаций, имеющих необходимые разрешительные документы на оказание охранной услуги по противодействию беспилотным аппаратам на объектах, в отношении которых установлены обязательные для выполнения требования к антитеррористической защищённости. [16]

1.8 Специалист по противодействию беспилотным аппаратам – наемный квалифицированный вооруженный работник организаций с особыми уставными задачами, имеющий право на применение оружия и (или) СТСП в том числе, и на уничтожение источника угрозы. [11]

1.9 При оказания услуги (работы) по противодействию беспилотным и иным автоматизированным аппаратам с использованием профильных спецсредств (СТСП) в договор (учредительные документы) на ее оказание (проведение) и служебную документацию в обязательном порядке должны быть включены действия работника по боевым (воздушная, надводная, подводная) тревогам. 

1.10 Действия по боевым тревогам в рамках договора на оказание услуги (работы) по противодействию беспилотным и иным автоматизированным аппаратам представляют собой регламентированные служебной документацией протоколы действий, направленные на  защиту охраняемого объекта, выполняемые работником (группой работников) на участке вверенных, согласно предусмотренной планом охраны дислокацией, постов (рабочих мест), в соответствии с договором на оказание указанной услуги (регламентом работы) с использованием сертифицированных спецсредств (СТСП) в установленном законом порядке.

1.11 Охранная услуга по противодействию беспилотным аппаратам  реализуется наемным работником организации с особыми уставными задачами непосредственно через осуществление профильного вида профессиональной деятельности, в соответствии с сопрягаемым с настоящим стандартом  профессиональным стандартом, в рамках  подтвержденной работником квалификации. Трудовые функции, указанные в сопрягаемом с настоящим стандартом  профессиональном стандарте являются неотъемлемой частью трудового договора с работником, и должны быть в полной мере отражены заказчиком (работодателем) в договоре с организацией, исполняющей охранную услугу ( выполняющей работу). [11]

1.12 Охранные квалификации, необходимые для указания при заключении трудовых договоров на оказание охранной услуги (работы) по противодействию беспилотным аппаратам, подтверждаются через процедуру независимой оценки квалификации в соответствии с законодательством Российской Федерации. [7]

1.13 Продуктом (результатом) профессиональной деятельности в процессе оказания услуги (работы) по противодействию беспилотным аппаратам выступает непосредственная эффективная реализация умения квалифицированного работника на его рабочем месте (посту) в единицу рабочего времени - один час.

1.14 Рабочим местом специалиста по противодействию беспилотным аппаратам является пост. 

1.15 Сведения, имеющие критическое значение для оказания услуги ( работы) по противодействию беспилотным аппаратам а также, используемым в процессе обучения и проведении профессионального экзамена для соискателей охранных квалификаций подлежат защите по решению уполномоченного федерального органа исполнительной власти в области защиты государственной тайны в порядке, предусмотренном законодательством Российской Федерации. [18]

1.16 Данный стандарт носит рекомендательный характер для подразделений государственных правоохранительных органов, военизированных подразделений, выполняющие охранные задачи (работы) по противодействию беспилотным аппаратам для его использования (применения) в целях аттестации личного состава на вакантные должности, при закупке охранных услуг, а также государственными следственными и судебными органами при осуществлении ими служебной деятельности по расследованию обстоятельств и причин нанесения ущерба охраняемому объекту в том числе, и для определения страхового случая.
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2. Нормативные ссылки
В настоящем стандарте использованы нормативные ссылки на следующие документы :

[1] Федеральный закон от 29 июня 2015 года N 162-ФЗ “О стандартизации в Российской Федерации" 

[2] Федеральный закон от 14 апреля 1999 года №77-ФЗ “О ведомственной охране”

[3] Федеральный закон от 09 февраля 2007 N 16-ФЗ "О транспортной безопасности" 

[4] Федеральный закон от 21 июля 2011 года № 256-ФЗ « О безопасности объектов топливно-энергетического комплекса»

[5] Федеральный закон от 4 августа 2023 года № 440-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации»

[6] Федеральный закон от 13 декабря 1996 года N 150-ФЗ “Об оружии” 

[7] Федеральный закон от 3 июля 2016 года N 238-ФЗ 
«О независимой оценке квалификации» 

[8] Федеральный закон от 11 марта 1992 года N 2487-1 "О частной детективной и охранной деятельности в Российской Федерации"
 
[9] Федеральный закон от 30 ноября 2024 N 427-ФЗ "О частной охранной деятельности"  вступающий в силу с 01.09.2026 года

[10] Федеральный закон "О лицензировании отдельных видов деятельности" от 04.05.2011 N 99-ФЗ

[11] Трудовой кодекс Российской Федерации

[12] Федеральный закон "О государственной тайне" от 21.07.1993 N 5485-1 


[13] Общероссийский классификатор занятий ОКЗ (ОК 010-2014, МСКЗ-08)

[14] Постановление Правительства Российской Федерации от 08 декабря 2023 года N 2080 "О внесении изменений в некоторые акты Правительства Российской Федерации" 

[15]  Постановление Правительства Российской Федерации от 30 апреля 2025 года № 558 "Об особенностях защиты от актов незаконного вмешательства с использованием беспилотных аппаратов объектов транспортной инфраструктуры и (или) групп объектов транспортной инфраструктуры, вокруг которых устанавливаются зоны безопасности"

[16] Постановление Правительства РФ от 25 марта 2015 г. N 272 * "Об утверждении требований к антитеррористической защищенности мест массового пребывания людей и объектов (территорий), подлежащих обязательной охране войсками национальной гвардии Российской Федерации, и форм паспортов безопасности таких мест и объектов (территорий)"

* при оказании услуги  по потиводействию беспилотным аппаратам наемными работниками организации с особыми уставными задачами с использованием спецсредств СТСП на вверенном посту (рабочем месте)

[17] Приказ Министра обороны РФ от 18 сентябя 2019 года №545 (в редакции от 30.01.2024) «О системе оплаты труда гражданского персонала (работников) воинских частей и организаций Вооружённых Сил Российской Федерации» 

[18] Приказ ФСБ России от 4 ноября 2022 г. № 547 “Об утверждении Перечня сведений в области военной, военно-технической деятельности Российской Федерации, которые при их получении иностранными источниками могут быть использованы против безопасности Российской Федерации”

[19] Федеральный закон "Об организации страхового дела в Российской Федерации" от 27.11.1992 N 4015-1

[20] Постановление Правительства РФ от 16 ноября 2016 г. N 1204 "Об утверждении Правил проведения центром оценки квалификаций независимой оценки квалификации в форме профессионального экзамена"



П р и м е ч а н и е – При пользовании настоящим стандартом целесообразно проверить действие ссылочных стандартов в информационной системе общего пользования – на официальном сайте Федерального агентства по техническому регулированию и метрологии в сети Интернет или по ежегодному информационному указателю «Национальные стандарты», который опубликован по состоянию на 1 января текущего года, и по выпускам ежемесячного информационного указателя «Национальные стандарты» за текущий год. Если заменен ссылочный стандарт, на который дана недатированная ссылка, то рекомендуется использовать действующую версию этого стандарта с учетом всех внесенных в данную версию изменений. Если заменен ссылочный стандарт, на который дана датированная ссылка, то рекомендуется использовать версию этого стандарта с указанным выше годом утверждения (принятия). Если после утверждения настоящего стандарта в ссылочный стандарт, на который дана датированная ссылка, внесено изменение, затрагивающее положение, на которое дана ссылка, то это положение рекомендуется применять без учета данного изменения. Если ссылочный стандарт отменен без замены, то положение, в котором дана ссылка на него, рекомендуется применять в части, не затрагивающей эту ссылку. 

3. Термины и определения 

[bookmark: _Toc507592547]В настоящем стандарте используются следующие термины и аббревиатуры с соответствующими определениями [1] :

3.1 Автоматизированный аппарат – устройство с предварительно запрограммированными функциями, 

3.2 Акт незаконного вмешательства в отношении охраняемого объекта – действия или бездействие нарушающие установленный на объекте внутренний режим, но не имеющий цели нанесения ущерба безопасности. 

3.3  Атака – действие направленное на нанесение ущерба безопасности личности, объекта, инфраструктуры.

3.4 АТЗ – антитеррористическая защищенность.

3.5. Аттестация - подтверждение квалификации, уровня знаний и умений человека или отзыв (заключающий в себе изложение фактов и их оценку), являющихся должностной характеристикой для работников, занимающих государственные должности

3.6 БАС – беспилотная авиационная система.

3.7 Безопасность – системная функция по превентивному прогнозированию проявления угроз в отношении охраняемого объекта. 

3.8. Беспилотный аппарат – автономное транспортное средство или их автоматизированные комплексы, управление которыми осуществляется дистанционно.

3.9 Беспилотный летательный аппарат (БПЛА) – безэкипажный воздухоплавательный механизм или устройство.

3.10 Беспилотный летательный аппарат с физической точкой контроля – воздухоплавательный механизм, имеющий бортовое дистанционное управление.

3.11 Беспилотный плавательный аппарат  - безэкипажный надводный или подводный механизм, управление которым осуществляется автономно или дистанционно.
 
3.12 Беспилотный сухопутный аппарат – безэкипажное колесное, гусеничное, шнековое или передвигающиеся по наземной поверхности иным способом (шагающее) транспортное средство, управление которым осуществляется автономно или дистанционно.

3.13 БЭК – безэкипажный надводный катер.

3.14 Взятие объекта под охрану – процедура системной организации и реализации защитных мер и мероприятий для упреждения и противодействия проявлению различных внешних и внутренних угроз в его отношении с целью определения ответственной за его охрану организации.

3.15 Внутренние стандарты организации (СТО) - нормативно-технические документы для внутреннего пользования в системе обеспечения работоспособности организованной структуры, регулирующие требования к обеспечению содержащихся в уставных документах видов деятельности, процессов, оказания услуг, проведению работ конкретного юридического лица. 

3.16 Группа (подразделение, смена) охраны – обособленное целью создания подразделение в структуре организации с особыми уставными задачами, предназначенное для защиты охраняемого объекта от противоправных посягательств и защите жизни и здоровья находящихся на нем лиц.

3.17 Дислокация постов – расположение рабочих мест (постов охраны) на местности, в зданиях, сооружениях, на акваториях, транспортных средствах, в транспортных кортежах, с расстановкой работников (личного состава) по установленным планом охраны местам выполнения поставленных задач (постам). 

3.18 Должностные обязанности – административно-организационные функции работника в структуре организации, определяемые системными задачами, необходимыми к решению в соответствии с занимаемой должностью.

3.19 ЕРП (единое радиолокационное поле) -  государственная автоматизированная система обнаружения летательных беспилотных аппаратов.  

3.20 Защита – пассивная системная функция конструктивно не предназначенная для уничтожения источника угрозы, не требующая непосредственного участия человека в противодействии угрозам, предусматривающая использование целевых превентивных технологий, конструкторских решений и целевых средств по нейтрализации проявления реальных угроз в отношении защищаемого объекта, жизни и здоровья физических лиц.

3.21 Защита жизни и здоровья граждан – услуга (работа), оказываемая организацией с особыми уставными задачами в соответствии с законом с целью отражения преступных посягательств на не охраняемое лицо либо на охраняемое лицо или его имущество. 

3.22 Зона безопасности – прилегающее к охраняемому объекту естественное единство местности, воздушного пространства, акватории, установленное для организации с особыми задачами, выполняющей услугу (работу) по противодействию беспилотным аппаратам, в пределах которого она несет установленную законом ответственность за нанесение ущерба безопасности находящихся под ее защитой жизни и здоровья граждан, инфраструктуре, транспортным средствам и иным объектам, указанным в плане охраны (договоре).

3.23 Инженерные средства защиты – пассивные конструкции и технические решения (сетки, решетки, аэростаты, бетонные блоки и т.д.) не имеющие обратного воздействия на  источник угрозы

3.24 Кинетический способ противодействия – способ непосредственной нейтрализации (уничтожения) объекта с использованием физических свойств целевых устройств, механизмов или снарядов. 

3.25 Личный реестровый номер - номер квалификационного удостоверения в федеральном реестре Профессиональных квалификаций, указывающий срок действия текущей квалификации работника. 

3.26 Ложная цель – устройство или предмет, установленный и функционирующий в целях дезориентации беспилотного аппарата при его атаке на заданную цель.

3.27 Локализация цели - определение координат точки нахождения, направления движения и скорости несанкционированного нарушения объектом, беспилотным аппаратом (группой) прилегающей к охраняемому объекту местности (акватории) в установленной для данного объекта зоне безопасности.

3.28 Мобильная группа противодействия беспилотным аппаратам (МГП) – базирующаяся на транспортном средстве отдельная штатная единица организации с особыми уставными задачами, автономно выполняющая работу на установленном для нее маршруте.

3.29 Независимая оценка квалификации (НОК) - процедура подтверждения соответствия  квалификации работника или лица, претендующего на осуществление определенного вида трудовой деятельности положениям профессионального стандарта или квалификационным требованиям, установленным федеральными законами и иными нормативными правовыми актами Российской Федерации, проведенная центром оценки квалификаций в соответствии с Федеральным законом «О независимой оценке квалификации» от 3 июля 2016 года N 238-ФЗ.

3.30 Непрофильные виды тревог – тревоги, действия по которым не входят в трудовые функции работника, но необходимые для их выполнения им на посту.

3.31 Обеспечение безопасности – комплекс реализуемых мер, имеющий целью спрогнозировать проявление как потенциальных, так и реальных угроз и избежать последствий их проявлений в отношении охраняемого объекта или физического лица.

3.32 Оперативное задание – действия, имеющие прямое отношение к выполнению подразделением профильных задач силами сотрудников не рабочей смены.

3.33 Оперативно-технический осмотр (ОТО) – комплекс мероприятий, имеющий целью определение готовности объекта к его взятию под охрану.

3.34 Организационно-распорядительные документы – формирующаяся на основе плана охраны категория служебной документации (инструкции, должностные обязанности, списки на допуск, формы рапортов и докладов, и иные документы), определяющая особенности охраны конкретного объекта не входящих в список постового имущества.


3.35 Осуществление охраны – комплекс реактивных мер обеспечения безопасности, имеющий цель противостоять проявлению реальных угроз на вверенном участке поста охраняемого объекта имеющимися силами и средствами вплоть до уничтожения источника угрозы.  

3.36 Охрана – реактивная системная функция имеющая целью нейтрализацию проявления угрозы в отношении охраняемого объекта (поста).

3.37 Охраняемый объект – физический предмет, транспортное средство или его неразрывная конструктивная часть, здание, сооружение, инфраструктурные инженерные решения и конструкции, участок местности, (акватории, воздушного пространства) механизм, любые иные материальные процессы и явления, взятые под охрану в установленном законом порядке.

3.38 Охранная услуга – комплекс (совокупность), действий имеющих целью защиту охраняемого объекта от проявления реальных угроз в его отношении.

3.39 Охранник – квалифицированный работник организации с особыми уставными задачами, выполняющий свои трудовые функции как индивидуально, так и в составе группы в том числе мобильной, на вверенном рабочем месте (посту или маршруте). 

3.40 Охранная работа - выполнение квалифицированным работником организации с особыми уставными задачами охранных трудовых функций без извлечения для работодателя коммерческой прибыли за осуществление установленных для данной организации функций. 

3.41 Охранная услуга – лицензируемая деятельность на коммерческой основе, предусматривающая непосредственное выполнение охранных трудовых функций наемным квалифицированным работником частной охранной организации. 

3.42 Пилот БА – оператор, непосредственно управляющий транспортным средством, посредством дистанционной системы его контроля. 

3.43 План охраны – документ, описывающий принципы, наличие и способы взаимодействия элементов системы обеспечения безопасности охраняемого объекта (физического лица), являющийся неотъемлемой частью договора на оказание охранных услуг (проведения работ по обеспечению безопасности). Может быть оформлен как СТО – внутренние стандарты организации. 

3.44 Пост – участок местности, здания, сооружения, транспортного средства, акватории, на котором квалифицированный работник выполняет свои трудовые функции.

3.45 Постовая дисциплина – требование неукоснительного соблюдения требований, отраженных в табеле поста. 

3.46 Постовое имущество – предметы и устройства, документация и специальное оборудование (оружие, спецсредства, СТСП и другие технические решения), системы наблюдения, контроля, управления допуском и подачи сигналов и объявления тревоги, предназначенные для использования работником на его рабочем месте (посту).

3.44 Пост принятия решения - рабочее место старшего на охраняемом объекте работника, имеющего право на объявление и снятие любого вида тревоги, принятие руководящих решений через команды или указания вверенному личному составу.

3.45 Предел прилегающей местности  - дистанция, определяющая для системы противодействия беспилотным аппаратам зону ее ответственности за своевременное обнаружение и нейтрализацию угрозы. Для визуального контроля определяется естественным способом.

3.46 Приданные силы для противодействия беспилотным аппаратам – работники в том числе, и не квалифицированные, привлекающиеся к решению смежных задач через профильные, по отношению к цели договора, работам. 

3.47 Радиоэлектронная защита – система противодействия дистанционному управлению беспилотными аппаратами и механизмами или блокировки (подавления) их функций с использованием электромагнитных технологий.

3.48 Рабочее место - участок местности, здания, сооружения, транспортного средства, акватории, на котором работник в области безопасности выполняет свои трудовые функции. Рабочим местом для любого вооруженного работника является пост в его определении ст.119 Устава Гарнизонной и Караульной службы ВС РФ.

3.49 Рабочая смена – часть группы охраны (резерв, группа быстрого реагирования, патрульная, мобильная группа, смена, бригада и т.п.), в определенный момент времени выполняющая свои трудовые функции на постах охраны объекта.

3.50 Роевая атака – одновременная атака более чем четырех беспилотных аппаратов на единую установленную для них цель.

3.51 Руководитель подразделения (охраны, безопасности)  - начальник структурного подразделения в системе безопасности коммерческой, общественной (гражданской) или государственной организации, организации с особыми уставными задачами, в распоряжении которого находятся вверенные под его руководство силы и средства для непосредственного обеспечения охранных работ или оказания охранных услуг на договорной основе.

3.52 Самопожертвование – предписываемое работнику (охраннику) трудовым договором или табелем поста выполнение постовых обязанностей ценою собственной жизни. 

3.53 Система обеспечения безопасности – совокупность взаимосвязанных элементов, составляющая, обусловленное задачей сохранения состояния охраняемого объекта, обеспечивающего условия его существования, функционирования и развития, единство.

3.54 СПБА – система противодействия (целевая, автономная, комплексная, и т.д.) беспилотным аппаратам

3.55 Специальное средство защиты - предмет, изделие, приспособление для пассивной защиты как технологических инфраструктурных решений конструкций, линий связи и передачи информации так и частей тела человека, конструктивно не имеющий динамических функций нейтрализации проявления угрозы.

3.56 Специальное техническое средство – изделие, устройство, механизм, аппарат конструктивно предназначенный для нейтрализации появления угрозы в том числе, и уничтожения его источника.

3.57 Спецсредство – не являющиеся оружием сертифицированные механизмы, устройства, технические решения, компьютеризированные комплексы и программы, имеющие целью нейтрализацию проявления реальной угрозы, не предназначенные для уничтожения его источника и   применяемые квалифицированным работником на рабочем месте.

3.58 СТСП – специальное техническое средство противодействия беспилотным аппаратам не являющееся оружием.

3.59 Субъект охраняемой инфраструктуры – организация в ведении которой находится охраняемый объект.

3.60 Табель поста – документ, описывающий необходимые для выполнения функциональные обязанности и трудовые функции работника (охранника) на вверенном рабочем месте (посту).

3.61 Табельное оружие – оружие и (или) спецсредства и иное постовое имущество), предусмотренные для использования работником табелем поста и закрепленное за ним в соответствии с законом.

3.62 Тревога – системная функция нейтрализации проявления потенциальной или реальной угрозы или уничтожения их источника (источников). Вид тревоги определяет для охранника (работника) образ действия и способ нейтрализации проявления угрозы. Тревога объявляется старшим по охраняемому объекту для всех постов по дислокации. Сигнал тревоги подается работником с рабочего места (поста). Боевая тревога обусловливает применение (использование) оружия. Воздушная (надводная, подводная) и сухопутная тревога при обнаружении атакующих беспилотных аппаратов обусловливает применение табельного оружия, СТСП и иного имущества в установленном законом порядке. 

3.63 ТТХ - тактико-технические характеристики оружия, спецсредств, транспортных средства, средств связи, сигнализации, навигации или СТСП и иных устройств и механизмов, имеющих, конструктивно заложенные в результат применения, технические решения.

3.64 Форс-мажор – обстоятельства непреодолимой силы.

3.65.  Штатное вооружение – закрепленное за организацией с особыми уставными задачами огнестрельное оружие, спецсредства  и (или) СТСП.

3.66 Экипаж - группа, объединённых в упорядоченную иерархическую структуру специалистов, совместно обеспечивающая работу или выполнение порученного задания на подвижном транспортном средстве.
 
3.67 Экспромтное поведение – инициативные поступки, действия или бездействие человека, непосредственно способствующие нарушению общественного порядка, причинению материального ущерба имущества, а равно безопасности, чести и достоинству третьих лиц. 

3.68 ЭМИ  - электромагнитное излучение. 

3.69 Эпизодическое задание – поручаемая работа сотруднику резервной смены группы (подразделения) по противодействию беспилотным аппаратам не связанная с его прямыми обязанностями. 
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4. Общие положения по организации услуг (работ) по противодействию беспилотным аппаратам
4.1 Охранная услуга* (работа) по потиводействию беспилотным аппаратам - лицензированная социально-экономическая функция в рамках договорных отношений юридических лиц, реализуемая в форме трудовой деятельности на вооруженном рабочем месте (посту) квалифицированным охранником (работником), состоящим в штате организации с особыми уставными задачами в форме обнаружения или противодействия (пресечения) функционирования беспилотных воздушных, подводных и надводных судов и аппаратов, беспилотных транспортных средств и иных автоматизированных беспилотных комплексов, в том числе посредством подавления или преобразования сигналов дистанционного управления беспилотными аппаратами, воздействия на их пульты управления, а также кинетического повреждения или уничтожения этих аппаратов.  
* Оказание услуги – деятельность, осуществляемая на коммерческой основе, приносящая прибыль как работодателю, так и исполнителю.
* Осуществление работы - деятельность на бюджетной основе, не приносящая прибыль работодателю.
4.1.2 Лицензирование услуги (работы) по противодействию беспилотным аппаратам проводится по решению уполномоченного федерального органа исполнительной власти в области противодействия беспилотным аппаратам. [10]
4.2 Охранная услуга по противодействию беспилотным аппаратам реализуется (оказывается) исполнителем (поставщиком) услуги – лицензированной организацией с особыми уставными задачами в предусмотренном законом порядке. Фактическое содержание планов работ исполнителя услуги, профильных задач и особые условия их выполнения, частные случаи установленных договорных отношений и иные критические для определения стоимости и результатов оказания услуги  сведения, обязаны быть отражены в конкурсной документации заказчика данной услуги и договоре на оказание услуги по противодействию беспилотным аппаратам.  

4.2 Охранная услуга по противодействию беспилотным аппаратам осуществляется в целях защиты жизни и  здоровья граждан, обеспечения безопасности критически важных государственных и иных потенциально опасных охраняемых объектов, и оказывается работником (работниками) организации с особыми уставными задачами в том числе, частными охранными организациями, имеющими лицензию на данный вид деятельности, если иное не предусмотрено законодательством Российской Федерации.  [5]

4.3 Сведения, содержащиеся в служебной документации, а также программы обучения специалистов по охране объекта, относящиеся к противодействию беспилотным аппаратам подлежат защите по решению и в порядке, предусмотренным федеральным органом исполнительной власти, уполномоченным в области защиты государственной тайны. [12], [18]

4.4 Заказчиком охранной услуги по противодействию беспилотным аппаратам выступает юридическое лицо (субъект) в отношении объекта, (объектов) находящегося в его собственности (в сфере его ответственности) и в отношении которого законом установлены обязательные для выполнения требования к антитеррористической защищенности. [5]

4.5 Охраняемым объектом (предметом труда) для  исполнителя услуги (работы) по противодействию беспилотным аппаратам выступает участок местности (акватории, воздушного пространства), здание, сооружение, транспортное средство, груз в процессе его транспортировки, инфраструктура, инженерные и технологические конструкции, находящихся в собственности или на правах ответственного владения заказчика, а также прилегающая к границам взятого под охрану объекта местность (акватория, воздушное пространство) в пределах, определяемых планом охраны объекта.

4.6 При составлении договора на оказание услуги по противодействию беспилотным аппаратам стороны согласовывают смету расходов заказчика с учетом особенностей назначения, стратегической важности, географического расположения охраняемого объекта, которая является неотъемлемой частью договора (контракта) об оказании данной услуги. 

4.7 Договор на оказание услуги (на проведение работ) по противодействию беспилотным аппаратам составляется на каждый охраняемый объект. Если объектом договора (предметом труда) на оказание услуги (проведения работ) по противодействию беспилотным аппаратам является перевозка (в том числе, литерная) пассажиров или груза, транзит продукции ТЭК (включая продукцию госкорпорации), охраняемым объектом может выступать процесс перевозки или транзита, включающий перечень типа транспортных средств или транзитную инфраструктуру.

4.7 Ответственность по факту нанесения ущерба безопасности охраняемого по договору о противодействии беспилотным аппаратам объекта, а также нанесение ущерба третьим лицам от действий исполнителя услуги (работы) в результате противодействия беспилотным аппаратам в полном объеме несет исполнитель услуги, если иное не оговорено в договоре на оказание услуги по противодействию беспилотным аппаратам.

4.8 Услугополучатель охранной услуги по противодействию беспилотным аппаратам при нанесении исполнителем данной услуги ущерба жизни, здоровья третьим лицам, либо имуществу третьих лиц в любой форме, не разделяет ответственность за возмещение ущерба пострадавшей стороне только при условии наличия у работников исполнителя, признанных следственными органами виновными в нанесении указанного ущерба, соответствующей квалификации (аттестации), если иное не предусмотрено законодательством Российской Федерации.

4.9 Охранная услуга (работа) по противодействию беспилотным аппаратам оказываются в соответствии с планом охраны, разрабатываемым исполнителем и утверждаемым заказчиком услуги (работы).  

4.10 При оказании охранной работы  по противодействию беспилотным аппаратам связанной с охраной объекта (груза) при его транспортировке или транзите продуктов ТЭК и госкорпораций, стороны договора при необходимости уточнения содержания трудовых функций в служебной документации, также должны предусматривать положения данного ГОСТ Р и регламентирующих особенности перевозки (транзита) законодательством Российской Федерации. [2],[3],[4],[5]

4.11 Охранная услуга (работа) по противодействию беспилотным аппаратам, со стороны поставщика (исполнителя) считается исполненной при отсутствии ущерба безопасности охраняемому объекту в форме и степени, установленной договором на оказание услуги (проведения работы) по противодействию беспилотным аппаратам, что является предметом согласования сторон при составлении акта сдачи-приемки выполнения работ, предусмотренного договором.

4.12 Содержание договора на оказание услуги (работы) по противодействию беспилотным аппаратам  должно отражать количество квалифицированных* и неквалифицированных (аттестованных) работников исполнителя, перечень штатного оружия и СТСП на каждый охраняемый объект, исходя из дислокации и табелей постов, исходя из установленной планом охраны сменности сил охраны.
* Наименования должностей, квалификаций и квалификационные уровни установлены профессиональным стандартом «Специалист по противодействию беспилотным аппаратам», являющимся характеристикой для всех профильных квалификаций.

4.13 Охранная услуга (работа) по противодействию беспилотным аппаратам предписывающая табелем поста работнику трудовые функции с использованием огнестрельного оружия на его рабочем месте может быть оказана только при наличии у работника любой охранной квалификации, предусмотренной профессиональными стандартами, требующей от работника подтверждения навыков по применению штатного оружия. [7]

4.14 Условия труда, страхование жизни и здоровья, оценка (подтверждение) квалификации, должностные обязанности, ответственность за нарушение постовой дисциплины, сроки действия договора и иные взаимообязующие для выполнения требования, являются предметом индивидуального трудового договора (контракта) между работодателем (организацией с особыми уставными задачами и ее работником (непосредственным исполнителем услуги по противодействию беспилотным аппаратам). Условия и порядок применения оружия, спецсредств (СТСП) при непосредственном выполнении договорных обязательств работником, регламентируется законодательством Российской Федерации. [2], [6], [9], [10], [11]

4.15 Специалист по противодействию беспилотным аппаратам любой квалификации, при выполнении постовых обязанностей на своем рабочем месте (посту противодействия беспилотным аппаратам) обязан выполнять указания своего прямого начальника, в порядке и пределах указанными в табеле поста, являющимся неотъемлемой частью плана охраны. Услугополучатель (работодатель) не имеет права принуждать исполнителя (работника) к выполнению заведомо неправомерных действий через указания, исходящих как от него, так и от третьих лиц. 

4.16 Услугополучатель (работодатель) в процессе оказания услуги (проведения работ) по противодействию беспилотным аппаратам в любой форме имеет право заявить исполнителю услуги (работы) о неприемлемости нахождения на рабочем месте (посту охраны) любого из работников (охранников) рабочей смены с объяснением причин своей претензии, которые исполнитель обязан выполнить. Все вопросы замены личного состава, представляемого исполнителем работы или услуги для выполнения договорных обязательств на постах противодействия беспилотным аппаратам, должны быть регламентированы  договором на оказание услуги по противодействию беспилотным аппаратам в любой трактовке сторонами данного вида профессиональной деятельности. [12], [13]

4.17 В процессе оказания услуги (проведения работы) по противодействию беспилотным аппаратам услугополучатель несет установленную законом и договором ответственность за нанесенный (обретенный) ущерб жизни и здоровью работника (работников), причиненный ему (им) при выполнении трудовых функций на посту только при условии или вследствие должного выполнения им (ими) своих постовых обязанностей, а равно вследствие проявления форс-мажорных обстоятельств. [19]

4.18 Договор на оказание услуги (работы) по противодействию беспилотным аппаратам должен содержать положения, регламентирующие обоюдные страховые обязательства (выплаты) в случаях, перечень которых должен быть согласован сторонами в соответствии с законодательством Российской Федерации. [17], [19]

4.19 Запрещается заключать договора на оказание услуги по противодействию беспилотным аппаратам а равно, оказание любой иной услуги в том числе, через выполнение указания, предусматривающие самопожертвование работника. 

4.20 Конечным услугополучателем услуги по противодействию беспилотным аппаратам (работы) является субъект (собственник) охраняемого объекта. 

4.21 Услугополучатель (работодатель) охранной услуги (работы) по противодействию беспилотным аппаратам привлекший к ее выполнению лиц, не имеющих должной квалификации несет ответственность за нанесенный (причиненный) ущерб, вред жизни, здоровью, чести и достоинству, а также имуществу третьих лиц в соответствии с законодательством Российской Федерации. [2], [6], [8], [9]

4.22 Услуга (работа) по противодействию беспилотным аппаратам является отдельным видом профессиональной деятельности «Защита объектов от атак беспилотных аппаратов». [13]

4.23 На охраняемом объекте, пост (посты) противодействия беспилотным аппаратам подчиняются начальнику объектовой охраны.

4.24 Совмещение постовых обязанностей объектовой охраны и противодействия беспилотным аппаратам допускается только в части наблюдения и подачи сигналов тревог.

4.25 Выставление постов противодействия беспилотным аппаратам на объекте не взятом под охрану не допускается.

4.26 Мобильная группа противодействия беспилотным аппаратам выполняет свои функциональные обязанности автономно, согласно установленному табелем поста маршруту, и подчиняется руководителю организации с особыми уставными задачами за которым закреплено табельное оружие и СТСП.

5. Обязательные требования к качеству услуги (работы)
               по противодействию беспилотным аппаратам 
5.1 Общие требования к обеспечению качества услуги (работы) по противодействию беспилотным аппаратам

5.1.1 Организация – исполнитель услуги (проведению работы) по противодействию беспилотным аппаратам несет полную ответственность перед услугополучателем по исполнению договорных обязательств в установленном законодательством Российской Федерации порядке. [2], [6], [8], [9]
5.1.2 Ответственность за факт несоблюдения норм трудового законодательства устанавливается либо по результатам проверки уполномоченного федерального органа исполнительной власти в области потиводействия беспилотным аппаратам, либо по заявлению одной из сторон в порядке, установленном законодательством Российской Федерации. [11]
5.1.3 Деятельность по противодействию беспилотным аппаратам не должна ограничивать функциональность инфраструктуры охраняемого объекта.

5.1.4 В процессе практического противодействия или уничтожения атакующих беспилотных аппаратов работники организации-исполнителя услуги (работы) по противодействию беспилотным аппаратам  обязаны стремиться к минимизации нанесения ущерба охраняемому объекту как от применения ими оружия или СТСП, так и от остающихся после защитного воздействия частей и фрагментов уничтоженного объекта (объектов).

 5.1.5 Качество оказания услуги (проведения работы) по противодействию беспилотным аппаратам с учетом обстоятельств действия непреодолимой силы определяется исключительно сторонами договора по степени нанесения физического ущерба безопасности охраняемому объекту как от атакующих действий, так и урону от последствий оказания данной услуги в том числе, прилегающей местности, жизни и здоровью третьих лиц и их имуществу.

5.1.6. Для решения споров по вопросе определения ущерба и его оценки в финансовом эквиваленте стороны руководствуются законодательством Российской Федерации. [19]

5.1.7 Организация – исполнитель услуги (работы) по противодействию беспилотным аппаратам несет ответственность за недобросовестное информирование услугополучателя о необходимо достаточном количестве сил и средств для защиты от беспилотных аппаратов. 

5.1.8 Организация – исполнитель услуги (работы) по противодействию беспилотным аппаратам не несет ответственность за недобросовестное выполнение своих обязанностей объектовой охраной.

5.2 Основные требования к работникам, оказывающим услугу по противодействию беспилотным аппаратам

5.2.1 Наемный работник-исполнитель услуги (работы) по противодействию беспилотным аппаратам при осуществлении своих трудовых функций на рабочем месте должен иметь действующее квалификационное свидетельство, и при необходимости, обязан участвовать в процедуре добровольной сертификации услуги, инициированной субъектом охраняемой инфраструктуры или услугополучателем. [7]

5.2.2 Специалист по противодействию беспилотным аппаратам, замещающий государственную должность обязан быть аттестован в порядке, предусмотренным законодательством Российской Федерации.[7]

5.2.3 При оказании услуги (работы) по противодействию беспилотным аппаратам работник обязан сообщать в правоохранительные органы о признаках и фактах любой противоправной деятельности, ставших ему известными как в процессе оказания услуги (проведению работы), так и в период подготовки к ней. [2], [8], [9] 

5.2.4 При выполнении своих трудовых функций в процессе оказания услуги (работы) по противодействию беспилотным аппаратам работник не имеет права совершать действия, прямо или косвенно, непосредственно или опосредствовано способные нанесению прямого или отложенного во времени эффекта, приводящего нанесению ущерба безопасности охраняемого объекта, нарушающие конституционные права, свободы, наносящие ущерб жизни, здоровью или имуществу третьих лиц.

5.2.5 Специалист (работник) по противодействию беспилотным аппаратам обязан содействовать сотрудникам правоохранительных органов в осуществлении ими законных процедур, связанных с выяснением обстоятельств последствий оказания данной услуги (работы), предусмотренных законодательством Российской Федерации. [2], [5], [8], [9]

5.2.6 Работники организации с особыми уставными задачами, руководители их подразделений, а равно и работники, выступающие в качестве приданных сил для выполнения поставленных заказчиком (работодателем) задач по противодействию беспилотным аппаратам в оговоренных договорными обязательствами рамках, на момент юридического оформления обязательств поставщиком охранных услуг (заключения договора на охрану), должны иметь подтвержденную квалификацию. [7]

5.2.7 Квалификационное удостоверение с просроченной датой на срок более трех месяцев не дает право работнику выполнять трудовые функции, соответствующие указанной в удостоверении квалификации. На данный период за работником сохраняется квалификационный статус и он сохраняет временное право работы под ответственность работодателя.

[bookmark: _Hlk530146382]5.3 Общие требования к организациям с особыми уставными задачами, оказывающим услугу (проводящим работы) по противодействию беспилотным аппаратам
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5.3.2 Организация с особыми уставными задачами, оказывающая услуги (проводящая работы) по противодействию беспилотным аппаратам обязана отвечать за наличие у ее наемных работников действующих квалификационных удостоверений. [7] ,[10]

5.3.3 Специализированные требования к квалифицированному работнику организации с особыми уставными задачами при непосредственном осуществлении им трудовых функций, а равно и к его  трудовым правоотношениям с работодателем, при необходимости могут предъявлять внутренние стандарты СТО организации-работодателя.

5.3.4 Ответственность за разработку плана охраны объекта, указанного в договоре заказчиком охранной услуги (работы) по противодействию беспилотным аппаратам, возлагается на организацию с особыми уставными задачами, предоставляющую данную услугу ( проводящую работу). План охраны разрабатывается исключительно на конкретно указанный в договоре охраняемый объект, и в обязательном порядке устанавливает не менее трех рубежей противодействия беспилотным аппаратам, ориентированных в метрах от центра до границ зоны безопасности охраняемого объекта с указанием расположения инженерных средств защиты.

5.3.5 Охранная услуга (работа) по противодействию беспилотным аппаратам, оказываемая организацией с особыми уставными задачами независимо от ее ведомственной принадлежности до начала взятия объекта под охрану, обязана иметь свое закрепление в договоре (контракте), содержащим кроме основных юридически закрепленных обязательств имеющим, период и условия выполнения услуги (работы), списки сил (работников),СТСП (вооруженность постов), ответственных за приятие решений должностных лиц, также закрепленное в плане охраны детальное описание методов и способов охраны, порядка реализации обеспечения безопасности на охраняемом объекте, действий по различным видам тревог без нарушения принципа постоянности и оказания услуги.

5.3.6 Поставщик охранной услуги (исполнитель охранной работы) по противодействию беспилотным аппаратам при расчете планов рабочей нагрузки (сменный и часовой график работы) и пропорциональной оплаты труда работников, обязан учитывать, и в процессе оказания услуги (работы) строго соблюдать трудовое законодательство. В случаях изменения (нарушения) условий (факторов) установленного порядка оказания услуги (работы), своевременно информировать услугополучателя, должным образом фиксируя факты превышения норм ЭМИ, трудовой нагрузки, на работников для их представления в случаях разрешения трудовых споров в судебном порядке. 

5.3.7 Услугополучатель (субъект) вправе проводить проверки соблюдения порядка и качества оказания ему услуг (работ) по противодействию беспилотным аппаратам со стороны исполнителя с привлечением компетентных специалистов и организаций без уведомления исполнителя услуги.  

5.3.8 Организация с особыми уставными задачами для заключения договора на осуществление услуги (работы) по противодействию беспилотным аппаратам для экстренной замены личного состава работников в смене (на постах, объекте (объектах), прилегающей местности включая и при наличии в зоне безопасности наземной, водной (включая подводную среду), должна иметь необходимое количество квалифицированных работников (резерв), из расчета два работника на каждый пост охраны, не занятых выполнением работ по иным договорам. 

5.3.9 Организация с особыми уставными задачами в установленных договором на оказание услуги по противодействию беспилотным аппаратам форме и пределах, несет ответственность за нанесение ущерба безопасности охраняемому объекту, причиненный охраняемому объекту ее работниками, если данный ущерб нанесен вследствие злого умысла, либо ошибок работников исполнителя.

5.3.10 При оказании услуги (проведению работы) по противодействию беспилотным аппаратам исполнитель не несет ответственность за ущерб, нанесенный в установленной планом охраны зоне безопасности нейтрализованными (уничтоженными) атакующими беспилотными аппаратами или их фрагментами, образовавшимися в результате противодействия угрозе. [19]


6. Порядок обеспечения безопасности охраняемого объекта при оказании услуги (проведению работ) по противодействию беспилотным аппаратам

6.1 Взятие объекта под охрану

6.1.1. Объект (часть местности, здание, сооружение, акватория, воздушное пространство, транзитная или транспортная инфраструктура) считается взятым под охрану с момента предъявления исполнителем подписанного акта оперативно-технического осмотра, по итогам проведения на нем инженерно-технических и оперативных мероприятий, с целью исключить наличие на момент осмотра внутренних угроз в его отношении, и введения в его границах, (пределах) режима допуска физических лиц и пропуска транспортных средств (наземных, воздушных, водных). 

6.1.2 Взятый под охрану объект (часть местности, здание, сооружение, акватория, воздушное пространство, транзитная или транспортная инфраструктура) должен иметь план охраны объекта содержащий установленную для него зону безопасности, штатное расписание, дислокации и табели постов, перечень штатного оружия, спецсредств, СТСП, средств связи, навигации, тревожной сигнализации что составляет необходимый перечень документов категории, предусмотренной требованиями для защиты сведений, составляющих государственную тайну. 

6.1.3 План охраны объекта, для которого в обязательном порядке предусмотрено противодействие беспилотным аппаратам (объекты антитеррористической защищенности) обязан иметь штатное расписание, протоколы по сопряжению общего руководства системы безопасности объекта и действий по различным видам тревог между силами по охране объекта и силами по противодействию беспилотным аппаратам, содержать порядок заступления и сдачи постов, перечень спецсредств и СТСП и действия по различным видам тревог, а также план расположения технических средств защиты (при их наличии), предоставляющихся заказчиком услуги (работы).  

6.1.4 Для защиты охраняемого объекта от беспилотных аппаратов исходя их закрепленных для использования на объекте СТСП на основании тактико-технических расчетов в плане охраны должны быть определены три тактических линии противодействия – линия обнаружения, начинающаяся от внешней границы зоны безопасности, линия нейтрализации и линия ликвидации атакующих беспилотных аппаратов. 

6.1.5 Коммуникационные каналы тревожной сигнализации и управления в системе противодействия беспилотным аппаратам на охраняемом объекте должны дублироваться по проводным каналам.

6.1.6 После взятия объекта под охрану на нем проводится комплекс учебных тревог для определения времени на усиление постов по тревоге, эффективности имеющихся систем противодействия, результаты которого утверждает профильная  комиссия работодателя (субъекта).

6.1.7 Категорирование охраняемых объектов (инфраструктуры) с системой противодействия беспилотным аппаратам осуществляется субъектом (собственником объекта) в порядке, установленном законодательством Российской Федерации. [3], [4], [15], [16]

6.1.8 Порядок заступления на посты противодействия беспилотным аппаратам определяется планом охраны и должен соотноситься с общей дислокацией постов на объекте и порядком заступления на них работников объектовой охраны. Заступление на пост работником определяется его докладом о принятии поста. Снятие с поста определяется либо графиком сменности, либо командой непосредственного начальника (дежурного по объекту).

6.1.9 Работник (группа) противодействия беспилотным аппаратам организационно находится в подчинении у руководства объектовой охраны.

6.1.10 Полномочия работника по пресечению функционирования беспилотных аппаратов определяются табелем поста. [5]

 6.1.11 Уничтожение беспилотных аппаратов осуществляется со  специально подготовленных для этих задач постов противодействия беспилотным аппаратам. 

6.1.12 Совмещение постов обнаружения и противодействия беспилотным аппаратам допускается при согласовании плана охраны с субъектом (собственником) охраняемого объекта.

6.1.13 Порядок принятия решения о пресечении функционирования беспилотных аппаратов на охраняемом объекте, а также перечень должностных лиц, уполномоченных на принятие такого решения, определяется законодательством Российской Федерации.

6.1.14 Количество зарядных устройств и резервных аккумуляторных батарей для радиостанций рассчитывается исходя из не менее одного зарядного устройства на две радиостанции и не менее трех аккумуляторных батарей на одну радиостанцию.  Количество резервных зарядных устройств и аккумуляторных батарей для спецсредств рассчитывается исходя из одного зарядного устройства и не менее пяти аккумуляторных батарей на одно спецсредство.

6.1.15 При нахождении на охраняемом объекте лица, охраняемого подразделением органов государственной охраны, работник группы (подразделения) по противодействию беспилотным аппаратам, выполняет указания только его прикрепленного (начальника рабочей смены офицеров личной охраны) с докладом своему непосредственному начальнику.


6.2 Обнаружение, локализация и идентификация беспилотных аппаратов на участке поста

6.2.1 Основным приемом постовой работы по противодействию беспилотным аппаратам является визуальное наблюдение а также, наблюдение с использованием штатных технических, оптических и радиоэлектронных спецсредств. 

6.2.2 Обнаружение беспилотных аппаратов имеет целью фиксацию несанкционированного проникновения беспилотных аппаратов в зоне безопасности охраняемого объекта.  

6.2.3 При наземном базировании охраняемого объекта, а также для мобильной группы по противодействию беспилотным аппаратам по маршруту ее движения, окружающая его зону безопасности воздушная среда вне зависимости от рельефа местности, климатических условий, административного деления и ведомственной принадлежности имеет форму полусферы с основанием в точке географического центра охраняемого объекта с радиусом, определяемым максимальными ТТХ штатного средства обнаружения беспилотных аппаратов в километрах.   Для объектов прибрежного или морского базирования в том числе,  для прилегающей акватории, данная сфера измеряется в морских милях. [3], [4]
        При отсутствии на борту мобильной группы по противодействию беспилотным аппаратам СТСП, по маршруту движения и на стоянках (остановках), с учетом климатических условий для нее устанавливается как прилегающая местность, так и окружающая воздушная среда в пределах прямой видимости. 

6.2.4 Наблюдение в пределах установленной для охраняемого объекта зоны безопасности (для мобильной группы по противодействию беспилотным аппаратам – прилегающей местности) ведется непрерывно и повсеместно.

6.2.5 При получении работником визуальных данных или технического сигнала СТСП о нарушении зоны безопасности охраняемого объекта беспилотным аппаратом (группой (роем) беспилотных аппаратов),  установленным табелем поста способом подается сигнал тревоги.

6.2.6 Локализация цели, передается с поста наблюдения докладом работника непосредственному начальнику (старшему, дежурному, на установленный планом охраны пост принятия решений). При наличии  данного функционала у СТСП, сигнал тревоги передается на пост принятия решения автоматически.

6.2.7 Порядок идентификации беспилотного аппарата, находящегося в зоне безопасности охраняемого объекта, определяется планом охраны, исходя из ТТХ СТСП. 

6.2.8 При необходимости, в плане охраны пост обнаружения (наблюдения) может быть совмещен с постом противодействия беспилотным аппаратам.

6.2.9 Дислокация постов противодействия беспилотным аппаратам не должна препятствовать выполнению функциональных обязанностей постам объектовой охраны. 


6.3 Действия по нейтрализации (уничтожению) беспилотного аппарата (группы беспилотных аппаратов)


6.3.1 Действия по нейтрализации (уничтожению) беспилотного аппарата (группы (роя) беспилотных аппаратов) осуществляются только после объявления профильного вида тревоги в порядке, установленном законодательством Российской Федерации. [2], [3], [4], [6], [8], [9]

6.3.2 Сигнал тревоги подается с поста и должен содержать информацию, отражающую первичные сведения об объектах, стремящихся нарушить или нарушивших зону безопасности прилегающей к посту местности (акватории, воздушной, водной среды), в достаточной мере дающий основания для объявлении тревоги на всем охраняемом объекте. 

6.3.3 Мобильная группа по противодействию беспилотным аппаратам передает установленным способом сигнал тревоги  на пост дежурного и действует исходя из требований табеля ее поста. 

6.3.4 Для голосовой подачи сигнала тревоги при обнаружении беспилотного аппарата в воздушной среде используется термин «воздух», при обнаружении беспилотного аппарата в водной среде используется термин «море» («река»). Для уточнения характера атаки при наличии объективных данных должны использоваться дополнительные характеристики идентификации угрозы (количество целей, направление движения, высота, скорость и иные).

6.3.5 Обусловленная установленным сигналом с поста наблюдения тревога по нейтрализации беспилотного аппарата (группы беспилотных аппаратов) и незамедлительно передается старшему объектовой охраны для принятия им решения объявления тревоги на объекте.

6.3.6 Порядок, условия, формы, методы и приемы нейтрализации беспилотного аппарата (группы (роя) беспилотных аппаратов) устанавливаются планом охраны объекта (инфраструктуры) в зависимости от организации применения штатного (табельного) оружия или СТСП. 

6.3.7 Уничтожение беспилотного аппарата, нарушившего зону безопасности охраняемого объекта с поста наблюдения без команды уполномоченного на это лица запрещается, если иное не предусмотрено табелем поста.

6.3.7 При объявлении любого вида тревоги на охраняемом объекте управление ситуацией переходит к начальнику охраны объекта. Порядок функционирования охраняемого объекта и действий  по тревоге устанавливается планом охраны по согласованию с администрацией охраняемого объекта (субъектом  инфраструктуры).

6.3.8 Прекращение действий по тревоге (снятие тревоги) определяется командой начальника охраны объекта в установленном планом охране порядке только после нейтрализации угрозы и устранения прямого или отложенного во времени эффекта, способного привести к нанесению ущерба безопасности охраняемого объекта, жизни и здоровью находящихся на данном объекте лиц, а также жизни, здоровью и имуществу третьих лиц, находящихся в зоне его безопасности.

6.3.9 По факту объявления тревоги на охраняемом объекте и последствиях ее нейтрализации начальником охраны объекта составляется акт (рапорт) действий по тревоге с указанием времени ее начала и окончания, обстоятельств нанесения ущерба (при наличии) и результатов по нейтрализации угрозы. В течении 24 часов после снятия тревоги на объекте, акт действий по тревоге за подписью ответственного лица направляется в организации, установленные законодательством Российской Федерации. [5]

6.4 Действия по непрофильным для по нейтрализации беспилотных аппаратов (группы беспилотных аппаратов) видам тревог
[bookmark: _GoBack]
6.4.1 В случае объявления на охраняемом объекте тревог, не имеющих для постов противодействия беспилотным аппаратам предписания прямых действий по нейтрализации беспилотного аппарата (группы (роя) беспилотных аппаратов) работник  поста противодействия беспилотным аппаратам руководствуется табелем поста.

6.4.2 В случае объявления на охраняемом объекте боевой или пожарной тревоги личный состав рабочей смены группы (подразделения) по противодействию беспилотным аппаратам переходит в подчинение руководителя охраны объекта и действует по его указанию на участке своего поста. 

6.4.3 При объявлении на охраняемом объекте боевой тревоги, на участке своего поста работник противодействия беспилотным аппаратам имеет право применять постовое оружие в порядке, установленном для работников организаций с особыми уставными задачами законодательством Российской Федерации. [2], [6], [8], [9]

6.5 Документирование проведения работ (оказанию услуг) по противодействию беспилотным аппаратам (группы беспилотных аппаратов)

6.5.1 Документирование проведения работ (оказанию услуг) по противодействию беспилотным аппаратам относится к категории сведений содержащих государственную тайну. Регламент документооборота устанавливается уполномоченным федеральным органом исполнительной власти в области защиты государственной тайны. [12]

6.5.2 За составление паспорта антитеррористической защищенности объекта, являющимся неотъемлемой частью договора на проведение работ (оказанию услуг) по противодействию беспилотным аппаратам отвечает заказчик (субъект или владелец охраняемого объекта)  услуги (работы) [16]

6.5.3 За оборот (составление, хранение, допуск, уничтожение)  плана охраны, дислокаций и табелей постов, содержащий сведения, составляющие государственную тайну, отвечает организация-исполнитель работ (оказания услуг) по противодействию беспилотным аппаратам. [12]

6.5.4 План охраны объекта относится к категории внутренних стандартов  организации СТО и является неотъемлемой части договора на оказание услуг (проведения работ)  по противодействию беспилотным аппаратам и в установленном порядке согласовывается с заказчиком работ, представляющим организации-исполнителю смету расходов по условиям договора.

6.5.5 Договор об оказании услуги (проведении работ) по противодействию беспилотным аппаратам должен содержать количественный показатель квалифицированных работников исполнителя с указанием наименований квалификаций и сроком действия квалификационных удостоверений. [7]

 6.5.5 Взятие объекта под охрану определяется моментом подписания акта оперативно-технического осмотра, проведенным исполнителем.

6.5.6 По фактам нейтрализации и уничтожения в зоне безопасности охраняемого объекта беспилотных аппаратов и действиях по ликвидации неизбежных последствий, рапорт составляется руководителем группы (подразделения) по противодействию беспилотным аппаратам с указанием всех значимых для оценки правомерности применения оружия и (или) СТСП, обстоятельств.

6.5.7 Результаты выполнения работ (оказания услуг) группой ( подразделением) по противодействию беспилотным аппаратам ежедневно фиксируются старшим по охраняемому объекту в оперативном журнале учета происшествий на охраняемом объекте.
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Приводимые в приложениях документы являются макетами, имеют рекомендательный характер и предназначаются для служебного пользования при обучении соискателей профильных квалификаций.


Для служебного пользования

Приложение 1 (макет)

Табель поста (особые обязанности работника) 
по обнаружению беспилотных аппаратов

Пост № ………; 
Время работы ……….;
Сменность ………; 
Вооружение …………;
Способ коммуникации …………..
Постовое имущество :
-  документы работника;
- постовая документация;
- вооружение ;
- тревожная сигнализация ( система тревожной сигнализации);
- штатные средства маскировки;
- спецсредства  :
1. -----
2. -----
3. -----

- СТСП :
1. -----
2. -----
3. -----

Специалист по обнаружению беспилотных аппаратов  - квалифицированный работник (сотрудник) организации с особыми уставными задачами, выполняющий  обязанности по непосредственному контролю установленных планом охраны границ зоны безопасности охраняемого объекта с целью обнаружения, локализации и идентификации беспилотных аппаратов на вверенном посту, несущий за выполнение рабочих функций персональную ответственность. Заступление на пост определяется моментом получения работником оружия, спецсредств или СТСП и докладом о принятии вверенного поста.
Специалист по обнаружению беспилотных аппаратов  обязан :

- выполнять свою работу в соответствии с ……….;
- вести непрерывное наблюдение за ………….;
- точно знать и строго выполнять …………………;
- знать и уметь ………………;
- не покидать пост до смены или снятия;
- не допускать ……………..;
- при необходимости, обеспечить пострадавшим первую медицинскую или иную помощь на участке своего поста; 
- обо всем происходящем на посту докладывать по подчиненности;
- при  обеспечении безопасности охраняемого объекта использовать следующие тактические приоритеты:
               -  …………….;
               -  ………………;
Для этого при непосредственном выполнении собственных обязанностей : 
- действовать ………  ; 
- знать ……………;
- уметь ……………;

При возникновении ситуации, угрожающей безопасности охраняемого объекта:
- действия по различным видам тревог………... ;
- применение оружия и СТСП  …………. ;
- составление рапортов ……………;

Приложение 2 (макет)

Табель поста (особые обязанности работника) 
по противодействию беспилотным аппаратам

Пост № ………; 
Время работы ……….;
Сменность ………; 
Вооружение …………;
Способ коммуникации …………..
Постовое имущество :
-  документы работника;
- постовая документация;
- вооружение ;
- тревожная сигнализация ( система тревожной сигнализации);
- штатные средства маскировки;
- спецсредства  :
Кинетические :
1. -----
2. -----
3. -----
СТСП :
1. -----
2. -----
3. -----

Специалист по противодействию беспилотным аппаратам  - квалифицированный работник (сотрудник) организации с особыми уставными задачами, выполняющий  обязанности по непосредственному противодействию (уничтожению) беспилотных аппаратов в зоне безопасности охраняемого объекта на вверенном посту, несущий за выполнение рабочих функций персональную ответственность. Заступление на пост определяется моментом получения работником оружия, спецсредств или докладом о принятии вверенного поста.

Специалист по противодействию беспилотным аппаратам  обязан :

- выполнять свою работу в соответствии с ……….;
- вести непрерывное наблюдение за ………….;
- точно знать и строго выполнять …………………;
- знать и уметь ………………;
- не покидать пост до смены или снятия;
- не допускать ……………..;
- при необходимости, обеспечить пострадавшим первую медицинскую или иную помощь на участке своего поста; 
- обо всем происходящем на посту докладывать по подчиненности;
- при  обеспечении безопасности охраняемого объекта использовать следующие тактические приоритеты:
               -  …………….;
               -  ………………;
               - …………….;    
Для этого при непосредственном выполнении собственных обязанностей : 

- действовать ………  ; 
- знать ……………;
- уметь ……………;

При возникновении ситуации, угрожающей безопасности охраняемого объекта:

- действия по различным видам тревог………... ;
- применение оружия и СТСП  …………. ;
- составление рапортов ……………;

Приложение 3 (макет)

Табель поста (особые обязанности работника) 
командира (заместителя) группы (подразделения) по противодействию беспилотным аппаратам

Пост № ………; 
Время работы ……….;
Сменность ………; 
Вооружение …………;
Способ коммуникации …………..
Постовое имущество :
–  документы …….;
- постовая документация……………;
- вооружение  …………..;
- запасные радиостанции - ____шт.
- зарядные устройства для питания радиостанций ________ шт.
- резервные аккумуляторы для питания радиостанций  _____шт.
- зарядные устройства для питания спецсредств _______шт.
- резервные аккумуляторы для питания спецсредств _____шт.
- тревожная сигнализация ( система тревожной сигнализации);
- закрывающийся сейф (сейфы) хранения резервных спецсредств имеющий устройство для его опечатывания ;
- закрывающийся сейф (сейфы) хранения оружия и боеприпасов, имеющий устройство для его опечатывания ;
- печать-пломбир для опечатывания сейфа хранения спецсредств и оружия;
- штатный набор ……………..
- оперативное (защищенное) компьютеризированное рабочее место (компьютер);
- электронный ключ (ключи) для входа в компьютеризированную систему …………..
- 
  
Командир (заместитель) группы (подразделения) по противодействию беспилотным аппаратам - квалифицированный работник (сотрудник) организации с особыми уставными задачами, на вверенном посту выполняющий  обязанности по непосредственному управлению вверенным подразделением (группой) по противодействию беспилотным аппаратам, несущий за это персональную ответственность. 

Командир (заместитель) группы (подразделения) по противодействию беспилотным аппаратам обязан:

- выполнять свою работу в соответствии с текущим законодательством;
- вести непрерывный контроль за …………..;
- проводить проверки …………;
- точно знать и строго выполнять …………….;
- руководить действиями работников на вверенных им постах;
- не покидать пост до смены или снятия;
- при необходимости выполнять постовые обязанности работников вверенного личного состава на любом посту, согласно дислокации;
- при получении сигнала тревоги с поста, …………………..;
- в своей работе …………………….;
- о  всем происшедшем на постах ………………, 
- при нахождении на участке поста охраняемого лица …………..;
- при  обеспечении безопасности охраняемого объекта  руководствоваться следующими тактическими приоритетами:

               -  спрогнозировать ………………;
               -  принять меры ……………..;
               -  руководить вверенным личным составом …………….; 
    
Для чего : 

- обеспечивать ……………..  ; 
- при непосредственном выполнении собственных должностных и постовых обязанностей ……….. ; 
- в рабочее время …………………; 

При возникновении ситуации, угрожающей безопасности охраняемого объекта:

- передать сигнал тревоги …………..;
- усилить ……………..; 
- в зависимости от …, принять решение по нейтрализации или уничтожению беспилотных аппаратов
- приять меры к ……………….;
- оружие  (спецсредства) применять …………...
- по результатам нейтрализации и сложившейся обстановке доложить …………;
- составить рапорт по факту ……………; 
- при возникновении ситуации, не предусмотренной настоящими обязанностями  ……………. 


Приложение 4 (макет)


Особые обязанности (табель поста)  сотрудника группы (подразделения) резерва в составе подразделения по противодействию беспилотным аппаратам.
Пост № ………; 
Время работы ……….;
Сменность ………; 
Вооружение …………;
Способ коммуникации …………..
Постовое имущество ………. ;

Сотрудник резерва группы (подразделения) резерва в составе подразделения по противодействию беспилотным аппаратам в установленном порядке сменяет сотрудника рабочей смены или усиливает указанный в дислокации пост по различным видам тревог.  Непосредственно подчиняется старшему группы (подразделения) по противодействию беспилотным аппаратам. При заступлении на пост обеспечения эпизодического мероприятия  или при выполнении оперативного задания – лицу, указанному в служебной документации.

Сотрудник группы (подразделения) резерва по противодействию беспилотным аппаратам обязан :

- выполнять свою работу …………;
- действовать по указанию старшего …………..;
- при нахождении охраняемого лица на участке поста ……………..;
- при выполнении задания …………;
- своевременно фиксировать ……………….;
- о всем происходящем на посту своевременно докладывать …………;
- быстро, точно и решительно действовать при ……………….;
- организовывать собственную работу на посту …………….;
- при возникновении ситуации не предусмотренных настоящим табелем поста …………...







Приложение 5 (макет)


Особые обязанности (табели постов) мобильной группы по противодействию беспилотным аппаратам.

1. Старший мобильной группы

Пост № ………; 
Время работы ……….;
Место в автомобиле ………; 
Вооружение …………;
Способ коммуникации …………..
Постовое имущество ………. ;

Старший мобильной группы по противодействию беспилотным аппаратам действует в соответствии с установленным для него дислокацией табелем поста в составе автономной группы. Он подчиняется командиру подразделения по противодействию беспилотным аппаратам или начальнику охраны объекта и  обязан :

- выполнять свою работу в соответствии с законодательством;
- вести непрерывное наблюдение за ………..;
- вести непрерывный контроль за …………..;
- проводить проверки …………;
- точно знать и строго выполнять …………….;
- руководить действиями работников на вверенных им постах;
- не покидать пост до смены или снятия;
- при необходимости выполнять постовые обязанности работников вверенного личного состава группы;
- при обнаружении беспилотного аппарата (группы) …………………..;
- в своей работе …………………….;
- о  всем происшедшем на постах ………………, 
- при  нахождении группы на маршруте (стоянке) руководствоваться следующими тактическими приоритетами:

               -  спрогнозировать ………………;
               -  принять меры ……………..;
               -  руководить вверенным личным составом …………….; 
Для чего : 

- обеспечивать ……………..  ; 
- при непосредственном выполнении собственных должностных и постовых обязанностей ……….. ; 
- в рабочее время …………………; 

При возникновении ситуации не предусмотренных настоящим табелем поста …………...


2. Водитель автомобиля мобильной группы

Пост № ………; 
За рулем спецавтомобиля
Время работы ……….;
Маршрут ………; 
Вооружение …………;
Способ коммуникации …………..
Постовое имущество ………. ;

Водитель автомобиля мобильной группы по противодействию беспилотным аппаратам выполняет задачу беспрепятственного и безостановочного проезда спецавтомобиля с экипажем по определенному табелем поста маршруту. Подчиняется старшему группы.   

Он обязан 

- выполнять свою работу в соответствии с табелем поста;
- отвечать за техническое состояние вверенного спецавтомобиля;
- вести непрерывное наблюдение за ………..;
- вести непрерывный контроль за …………..;
- точно знать и строго выполнять …………….;
- не покидать пост до смены или снятия;
- при необходимости выполнять постовые обязанности работников вверенного личного состава группы;
- при обнаружении беспилотного аппарата (группы) …………………..;
- в своей работе …………………….;
- о  всем происшедшем на постах ………………, 

При возникновении ситуации не предусмотренных настоящим табелем поста …………...

3. Стрелок мобильной группы

Пост № ………; 
Время работы ……….;
Место в автомобиле ………; 
Вооружение …………;
Способ коммуникации …………..
Постовое имущество ………. ;

Стрелок мобильной группы по противодействию беспилотным аппаратам непосредственно обеспечивает противодействие (уничтожение) беспилотному аппарату на прилегающей местности в ее воздушном пространстве. Подчиняется старшему группы. 

Он обязан :

- вести непрерывное наблюдение за ………..;
- выполнять указания старшего группы ;
- вести непрерывный контроль за …………..;
- точно знать и строго выполнять …………….;
- не покидать пост до смены или снятия;
- при необходимости выполнять постовые обязанности работников группы, в том числе старшего группы в его отсутствие;
- при обнаружении беспилотного аппарата (группы, роя) …………………..;
- в своей работе …………………….;
- о  всем происшедшем на постах ………………, 
- при  нахождении группы на маршруте (стоянке) руководствоваться следующими тактическими приоритетами:
               -  спрогнозировать ………………;
               -  принять меры ……………..;
 
- выполнять свою работу в соответствии с законодательством;

Для чего : 

- обеспечивать ……………..  ; 
- при непосредственном выполнении собственных должностных и постовых обязанностей ……….. ; 
- в рабочее время …………………; 

При возникновении ситуации не предусмотренных настоящим табелем поста …………...


Приложение 6 (макет)


План охраны от атак беспилотных аппаратов на  ______ (объект)

Экземпляр № ……
дата составления……

Согласован ……………….. /____________/
………………… /____________/
   ………………. /____________/
……………….. /____________/
Утвержден………..………. /____________/ 

1. Описание охраняемого объекта

Наименование, адрес и форма собственности, данные субъекта  ………………………………………………………………………………………………………..

Организация отвечающая за охрану (обеспечение безопасности) объекта (договорные основания) …………………………………………………………………………

Паспорт антитеррористической защищенности объекта (сведения о наличии и основные реквизиты)………………………………………………………………………………

Представитель субъекта по координации проведения охранных работ (оказания  охранных услуг) на охраняемом объекте  ………………………………………………….

Представитель органа безопасности по координации проведения охранных работ (оказания  охранных услуг) на охраняемом объекте  …………………………………….

Представитель МЧС по координации проведения охранных работ (оказания  охранных услуг) на охраняемом объекте  ………………………………………………….

Представитель уполномоченного ФОИВ по координации проведения охранных работ (оказания  охранных услуг) на охраняемом объекте  …………………………………….

Представитель территориального муниципального органа исполнительной власти по координации взаимодействия …………………………………………………………………

Представитель территориального муниципального органа исполнительной власти по координации взаимодействия ………………………………………………………………..

Представитель организации, определяющей разрешение на использование воздушного пространства в зоне безопасности охраняемого объекта ……………………………………..

Описание охраняемого объекта (критическая инфраструктура, охраняемого объекта) ……………………………………..………
Зона безопасности охраняемого объекта ……………………………………..…..
Силы и средства защиты от атак беспилотных аппаратов……………………

2. Взятие объекта под охрану 

Проведение оперативно-технического осмотра (определение дислокации постов обнаружения и противодействия беспилотным аппаратам ) ………………………….

3. Порядок заступления на посты обнаружения и противодействия беспилотным аппаратам

СТСП, маршруты, резерв, смены и подмены личного состава) ……………..…………. 

4. Наблюдение на постах обнаружения беспилотным аппаратам

Формы контроля зоны безопасности  охраняемого объекта ……. 
Подача сигналов тревог …………………………………………………

5. Действия по различным видам тревогам

Предусмотренные на охраняемом объекте виды и сигналы тревог :

1. ……………………….
2. ………………………..
Общий порядок объявления тревоги на охраняемом объекте ………………………..

Действия личного состава по _________ тревоге ………………………………………..

Порядок снятия режима тревоги  …………………………………………………………..

6. Документирование проведения работ (услуг) по противодействию беспилотным аппаратам

Служебная документация (перечень документов, ответственные лица за ведение и хранение, порядок допуска и оборота) …………………………………………………….

Проведение контрольно-проверочных мероприятий ………..…………………………

Бухгалтерская отчетность по произведенным охранным работам ( оказанным охранным услугам) 

Приложения к плану охраны от атак беспилотных аппаратов на _____объекте  

1. Внутренний стандарт организации (СТО) по отражению атак беспилотных аппаратов
2. Штатное расписание работников организации исполнителя работ (услуг) по отражению атак беспилотных аппаратов на объекте __________ .
3. Дислокация постов по отражению атак беспилотных аппаратов на охраняемом объекте
4. Табели постов по отражению атак беспилотных аппаратов по дислокации на охраняемом объекте
5. Копия договора на проведение охранных работ (оказание охранных услуг)
                                                                                                       1
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