Пояснительная записка к ГОСТ Р “Услуга (работа) по противодействию беспилотным аппаратам”
январь 2026 год ТК 228,  редакция 1

Пояснительная записка
к национальному стандарту ГОСТ Р
“Услуга (работа) по противодействию беспилотным аппаратам”


Обоснование разработки стандарта.

         Национальный стандарт ГОСТ Р «Услуга (работа) по противодействию беспилотным аппаратам” разработан СПК НСБ в обеспечение Федерального закона от 4 августа 2023 года № 440-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации» (далее – Закон № 440),  регламентирующий расширение полномочий отдельных федеральных органов исполнительной власти в части, касающейся пресечения функционирования беспилотных воздушных, подводных и надводных судов и аппаратов, беспилотных транспортных средств и иных автоматизированных беспилотных комплексов (далее – беспилотные аппараты), (далее в тексте пояснительной записки  - БА), в том числе посредством подавления или преобразования сигналов дистанционного управления беспилотными аппаратами, воздействия на их пульты управления, а также повреждения или уничтожения этих аппаратов. 
         ГОСТ Р «Услуга (работа) по противодействию беспилотным аппаратам” является базовым НПА для сопряжения всего пакета охранных стандартов (см. Таблица № 1) под требования Закона № 440. Текст стандарта составляет основу образовательной программы для соискателей профильных квалификаций, раздел 3 “Термины и определения” составляет основу теоретического профессионального экзамена, предусмотренного постановлением Правительства РФ от 16 ноября 2016 г. N 1204 "Об утверждении Правил проведения центром оценки квалификаций независимой оценки квалификации в форме профессионального экзамена".
       Основная цель разработки сопряженной с профессиональными стандартами системы охранных национальных (ГОСТ Р) стандартов – формирование единой правовой и учебно-методической базы для организации работ и оказания коммерческих услуг, проводимых и оказываемых федеральным квалифицированным мобилизационным ресурсом, а также оценочных норм и экспертных правил для следственных и судебных органов при расследовании причин и обстоятельств нанесения ущерба безопасности охраняемых объектов вне зависимости от их ведомственной принадлежности и форм собственности. 

Краткая характеристика объекта и аспекта стандартизации.

         Объектом стандартизации является оказание услуг (поведение работ) по противодействию беспилотным аппаратам наемными работниками организаций с особыми уставными задачами (частная, ведомственная и военизированная охрана). 
       Система охранных стандартов (см. Таблица № 1) предназначена для классификации и стандартизации охранных работ и обеспечению функций безопасности осуществляемыми в отношении федеральной  критической инфраструктуры ( далее – ФКИ). 
          На основании отношения к предмету труда, единый разработчик ГОСТ Р и сопрягаемого с ним профессионального стандарта (далее - ПС) «Специалист по противодействию беспилотным аппаратам», в соответствии с рекомендациями Минтуда России от 06.11.2925 № 14/В -1422 выделил наименование вида профессиональной деятельности (далее - ВПД) -“Охрана объектов от атак беспилотных аппаратов”. Предметом труда для данного ВПД является беспилотный аппарат (группа аппаратов, их системы управления), функционирование которого во всех природных средах на территории Российской Федерации нарушает законодательство, подлежит пресечению. Профессиональный стандарт (далее – ПС) по наименованию ВПД, полностью сопряжен с содержанием ГОСТ Р “Услуга (работа) по противодействию беспилотным аппаратам”. ПС «Специалист по противодействию беспилотным аппаратам» с декабря 2025 года находится на согласовании в Минтруда России.

Оборонное значение целесообразности разработки стандарта на национальном уровне. 

      Исходя из предмета труда и аспекта его стандартизации, ГОСТ Р “Услуга (работа) по противодействию беспилотным аппаратам” имеет первостепенное значение для решения задач обеспечения безопасности субъектов ФКИ, объектов АТЗ прежде всего в прилегающих и на освобождаемых в результате проведения  СВО субъектах Федерации и иных территориях в глубине Российской Федерации. 
      Возрастающая прямо пропорционально успехам проводимой государством СВО комплексная, внутренняя диверсионно-террористическая угроза требует организованного и профессионального противодействия интегрированных в общегосударственную систему обеспечения безопасности сил наемных работников особенно в сфере противодействия беспилотным аппаратам на фоне развития в стране данной отрасли народного хозяйства. 
       Исходя из стратегической важности задачи обеспечения безопасности ФКИ сведения, содержащиеся в тексте ГОСТ Р «Услуга (работа) по противодействию беспилотным аппаратам” предназначенные для публичного пользования по согласованию с ЦСТ ФСБ России (письма ЦСТ от 16.11.2025 года за № 16/УЕТ/5/3491 и СПК НСБ 16 января 2026 года)  носят ограниченный  характер. Оборот служебной документации по охранным мероприятиям в отношении охраняемых объектов, учебно-методические материалы, а также процесс обучения специалистов по противодействию беспилотным аппаратам подлежат защите в порядке, предусмотренном законодательством Российской Федерации для защиты государственной тайны. 
   Сопряжение национального стандарта с ПС дает возможность на единой правовой базе эффективно интегрировать наемные силы и штатные средства Минобороны России для защиты объектов ФКИ. 
    ГОСТ Р “Услуга (работа) по противодействию беспилотным аппаратам” может служить правовой базой для создания внутренних стандартов организации (СТО - ГОСТ Р 1.4 -2004 «Стандарты организаций. Общие положения»).

Сведения о соответствии проекта национального стандарта федеральным законам Российской федерации.

          Исходя из стратегического значения пакета охранных стандартов для защиты объектов ФКИ, реализации национальных проектов и выполнения плана мероприятий (“дорожной карте”) по развитию стандартизации РФ до 2027 года (письмо Правительства от 15.11.2019 года № ДК-П7-9914), принятого плана реализации второго этапа Национальной системы квалификаций (далее  - НСК) на 2025-2030 г.г., действием Закона № 440, а также в связи со вступлением в силу с 01.09.2026 года Закона № 427-ФЗ “О частной охранной деятельности,  ГОСТ Р “Услуга (работа) по противодействию беспилотным аппаратам” сформирован разработчиком совместно с СПК НСБ и :

- не  противоречит Конституции Российской Федерации, федеральным конституционным законам, ГОСТР 1.2-2020 Стандартизация в Российской Федерации.Стандарты национальные Российской Федерации.Правила разработки, утверждения, обновления, внесения поправок и отмены;
- не дублирует нормы законодательства Российской Федерации; 
-не изменяет права участников гражданско-правовых отношений, установленные законодательством Российской Федерации или нормативными правовыми актами федеральных органов исполнительной власти; 
- не устанавливает ответственность организаций, должностных лиц и отдельных работников за нарушение требований национального стандарта;
- не имеет международных (зарубежных) аналогов и служит целям обеспечения безопасности исключительно в интересах Российской Федерации. 

Сведения о соответствии проекта национального стандарта международным стандартам и регламентам, а также их переводам или аналогам.

Зарубежных аналогов данному ГОСТ Р не существует. 

Сведения о взаимосвязи проекта национального стандарта с действующими в Российской Федерации другими национальными стандартами.

 
      С августа 2023 года   Закон № 440 предоставляющий право на пресечение функционирования беспилотных аппаратов организациям с особыми уставными задачами предоставляет право на пресечение функционирования беспилотных аппаратов ведомственной охраны федеральных государственных органов, высшего исполнительного органа субъекта Российской Федерации – города федерального значения Москвы, а также организаций, наделённых законодательством Российской Федерации полномочием по созданию ведомственной охраны, а также организаций, наделённых законодательством Российской Федерации полномочием по созданию ведомственной охраны (ст. 11 Федерального закона от 14 апреля 1999 года № 77-ФЗ "О ведомственной охране"). Работники ведомственной охраны являются наёмными, на них распространяется действие трудового законодательства и иных актов, содержащих нормы трудового права.  Ведомственная охрана Минобороны Рссийской Федерации относится к наемному гражданскому персоналу воинских частей согласно Постановлению Правительства РФ от 15 декабря 2000 г. N 960 "Об утверждении Положения о ведомственной охране Министерства обороны Российской Федерации". Трудовые отношения с работниками ведомственной охраны регулируются законодательством Российской Федерации о труде (п.5).
       Прямого права использовать противодействие БА для защиты частной собственности Закон № 440 не предусматривает. Закон № 427 “Охранная деятельность” вступающий в силу с 01.09.2026 года  при наличии лицензии, разрешения или аккредитации, для частных  охранных  организаций (далее – ЧОО)  допускает возможность использования беспилотных летательных аппаратов (БПЛА) в качестве дополнительной услуги, однако право  противодействия беспилотным аппаратам для ЧОО в нем отсутствуют.  
         Такая правовая ситуация как минимум затрагивает тему пересмотра (отмены) неопределенного количества ГОСТ Р, связанных с антитерористичсекой защищенностью объектов и территорий (в части оформления паспортов АТЗ при интеграции объектовой охраны и подразделений противодействия БА), противодействием беспилотным аппаратам, так как вопросы защиты государственной тайны, оказания охранных услуг (проведения работ), использования радиочастот, охрана здоровья граждан при работах связанных с риском для здоровья, регламентированием использования воздушного и водного пространства, порядка производства, продажи и эксплуатации БПЛА и иных беспилотных аппаратов, изготовление продажи и экслуатации средств СТСП, обучения операторов систем БА, инженерных решений защиты от атак БА и иных ГОСТ Р (при наличии), которые связаны не только с потиводействием, но и с перспективным развитием самих систем БА в том числе  с интегрированием профильных решений в данную сферу искусственного интеллекта, а равно телефонии, геолокации, оказания услуг по страхованию от последствий атак БА и иных сфер песпективно связанных с передачей и защитой данных.   

Источники информации
         Основу всех охранных стандартов и Концепцию обеспечения безопасности ФКИ составляют положения Приказа КГБ при Совете Министров СССР от 12 мая 1960 года № 00157, регламентирующего работу 9 Управления КГБ СССР с 12.05.1960 по 03.12.1991 года. 
       Данный приказ регламентировал взаимодействие управления с органами исполнительной и законодательной власти СССР и иными структурными подразделениями КГБ СССР, устанавливал внутренний порядок организации работы его подразделений, определял форму и содержание плана охраны, принципы обеспечения безопасности как руководителей страны, так и гостей государства, способы обеспечения личной охраны в условиях поездок по стране и командировок за ее пределы, применение технических средств охраны, формы, методы и способы постоянной и эпизодической охраны объектов проживания или пребывания охраняемых лиц, способы формирования дислокаций постов, должностные обязанности работников, сотрудников и офицеров управления, содержание табелей постов и иные положения по обеспечению безопасности, позволяющие управлению эффективно  решать поставленные задачи в любых условиях. 
 

Сведения о технических комитетах по стандартизации,  областях деятельности которых имеется пересечение с областью применения разрабатываемого проекта 

     В негосударственной сфере безопасности разработки ГОСТ Р на сопрягаемые с охранными ПС «Охранник», «Телохранитель», «Инкассатор» и «Специалист по противодействию беспилотным аппаратам»  услуги (работы) ведут ТК 228 «“Средства надежного хранения и безопасности”  и  ТК 208 «Антитеррористическая и охранная деятельность» в которое ООО «НАСТ –ДЕЛЬТА» как разработчик входит с 2019 года. С августа 2023 года генеральный директор ООО «НАСТ –ДЕЛЬТА»  возглавил СПК НСБ.  В сентябре 2025 года при обращении в ТК 208 с разработкой ГОСТ Р “Услуга (работа) по противодействию беспилотным аппаратам” СПК НСБ было указано на то, что данный стандарт является не профильным для ТК 208 и предложено обратиться в ТК 228. В октябре 2025 года СПК НСБ вошел в экспертный совет ТК 228.

Сведения о разработчике стандарта.

Разработчик стандарта – Фонарев Дмитрий Николаевич - старший офицер штаба 9 Управления КГБ СССР с соответствующей формой допуска к государственной тайне и имеет общий профессиональный стаж оперативной работы 45 календарных лет в том числе, с 1989 года в условиях рыночных отношений. С 2023 года Председатель СПК НСБ.  В настоящее время ввиду отсутствия уполномоченного ФОИВ в области противодействия беспилотным аппаратам, в рамках своей компетенции СПК НСБ исполняет профильные обязанности данного ФОИВ до его определения Президентом Российской Федерации. 

Область применения и нормативная база ГОСТ Р .

         Противодействие атакующим БА осуществляется в целях защиты жизни и здоровья граждан, обеспечения безопасности важных государственных, критически важных и потенциально опасных объектов, а также иных объектов федеральной инфраструктуры. Федеральный закон устанавливает ответственных лиц для которых определяется порядок принятия решений о пресечении функционирования беспилотных аппаратов. 
       Необходимость противодействия БА также определяется Постановлением Правительства РФ от 25 марта 2015 г. N 272 "Об утверждении требований к антитеррористической положения защищенности мест массового пребывания людей и объектов (территорий), подлежащих обязательной охране войсками национальной гвардии Российской Федерации, и форм паспортов безопасности таких мест и объектов (территорий)". Категорирование объектов и регламента требований к антитерористической защищенности определяется Правительством РФ предметно целым рядом целевых постановлений https://admin.msuchita.ru/список-постановлений-рф-по-антитеррористической-защищенности  
          ГОСТ Р “Услуга (работа) по противодействию беспилотным аппаратам” сформирован также и с учетом  требований Постановления Правительства РФ от 30 апреля 2025 г. N 588”Об особенностях защиты от актов незаконного вмешательства с использованием беспилотных аппаратов объектов транспортной инфраструктуры и (или) групп объектов транспортной инфраструктуры, вокруг которых устанавливаются зоны безопасности” (далее – постановление № 588).
       ГОСТ Р предусматривает издание Правительством Российской Федерации имеющего нормативный характер постановления, утверждающего  “Перечень спецсредств по противодействию беспилотным и автоматизированным аппаратам” (классифицирующий список специальных седств (устройств, механизмов, образцов стелкового оружия ) по назначению и способах применения ( радиоэлектронные и кинетические).
Сопрягаемость охранных стандартов.

Правовые основы национальной системы стандартизации (далее - НСС) в Российской Федерации устанавливает Федеральный закон от 29 июня 2015 года №162-ФЗ «О стандартизации в Российской Федерации». Он определяет национальную систему стандартизации как механизм обеспечения согласованного взаимодействия её участников (федеральных органов исполнительной власти, технических комитетов по стандартизации, юридических и физических лиц и других) на основе принципов стандартизации. Отсюда следует необходимость сопряжения элементов НСС через описание работ и услуг через квалификационные требования к исполняющим их работникам.
          Сопрягаемость стандартов категорий ПС и ГОСТ Р позволяет эффективно реализовывать задачи, поставленные профильными руководящими документами через единство требований к обучению и организации профессиональных экзаменов, проведению работ (оказанию услуг) квалифицированными работниками. ГОСТ Р содержит нормативно рекомендуемые требования к составлению договоров, служебной документации (пять приложений к тексту ГОСТ Р содержат табели постов для профильных работников) и установлению порядка их соблюдения юридическими лицами - сторонами трудовых отношений (потребителями услуги (субъектами-работодателями) и исполнителями). В соответствии с Федеральным законом от 03.07.2016 года № 238-ФЗ “О независимой оценке квалификации” (далее – Закон № 238), ПС содержит регламенты трудовых функций (ТФ), необходимые для составления трудовых договоров для наемных работников исполнителя работ (оказания услуг). 

Таблица № 1 Национальная система стандартизации /охранные стандарты (НСС/ОС)
Горизонт планирования - 25 лет.

	ФОИВ Минтруд России
закон № 238 - СПК НСБ
	ФОИВ Росстандарт 
Закон № 162 ТК 208, ТК 228 
	ФОИВ по надзору за реализацией

	ПС «Охранник»
	ГОСТ Р «Услуга (работа) охранная»
ТК 208
	Росгвардия

	ПС «Инкассатор»
	ГОСТ Р «Работа (услуга) инкассатора» ТК 228
	Сфера надзора -
Банк России

	ПС «Телохранитель»
	ГОСТ Р «Услуга (работа) телохранителя» ТК 208
	Росгвардия

	ПС «Специалист по противодействию беспилотным аппаратам»
	ГОСТ Р «Услуга (работа) по 
противодействию беспилотным аппаратам» 
ТК 228
	в рамках своей компетенции, до определения ФОИВ - СПК НСБ

	 Обучение и разработка оценочных средств для НОК
	
Лицензирование ВПД и утверждение программ обучения 

	Разработчик СПК НСБ - организация и поведение профессиональных экзаменов  в форме НОК, ответственный за выполнение разработки и сопряжения стандартов – 
ООО «НАСТ -ДЕЛЬТА»
	



           При формировании ГОСТ Р разработчик ставил целью создание единой системы реализации вопросов обеспечения безопасности государства и общества через сопряжение пакета из четырех ГОСТ Р “Услуга охранная”, “Услуга телохранителя”, “Услуга инкассатора” и “Услуга (работа) по противодействию беспилотным аппаратам) с профильными (охранными) профессиональными стандартами “Охранник”, “Телохранитель”, ”Инкассатор”, “Специалист по противодействию беспилотным аппаратам”, исходя из стратегического значения вопросов обороноспособности государства в условиях проведения и окончания специальной военной операции (далее - СВО).   

ВПД  “Охрана объектов от атак беспилотных аппаратов” является новым и требует закрепления в ОКЗ отдельной позицией. Данный ВПД для организаций с особыми уставными задачами предусмотрен Законом № 440-ФЗ, предоставляющим право противодействия беспилотным аппаратам (далее – БА) ряду правоохранительных органов ведомственным и частным охранным организациям.  
         Комитетом  ГД РФ по финансовым рынкам 5 августа 2025 года был внесен законопроект № 984540-8 ”О внесении изменения в статью 86-1 Федерального закона "О Центральном банке Российской Федерации (Банке России)" предусматривающий наделение полномочиями профильную ведомственную охрану Банка России на осуществление этой же функции. Законопроект принят в первом чтении https://sozd.duma.gov.ru/bill/984540-8 .

        Действующее на момент формирования ГОСТ Р профильное правовое поле носит крайне фрагментированный характер и требует своей детальной консолидации в части выработки единой терминологии, установления уполномоченного ФОИВ (юридически, ввиду отсутствия уполномоченного ФОИВ до его определения в рамках своей компетенции его функции выполняет СПК НСБ - разработчик профильных сопрягаемых ПС и ГОСТ Р), отражения ВПД в федеральных классификаторах, единой системы оборота служебной документации, унификации программ обучения и оценочных средств для сдачи работниками профессионального экзамена. В связи с этим, критически важным для решения задач национальной безопасности является вопрос лицензирования данного ВПД, формирования Перечня спецсредств по противодействию беспилотным аппаратам и порядок их выделения в пользование уполномоченных для проведения данных работ ведомств, госкорпораций и организаций а также, отнесение информации об обороте, способах и методах использования и применения средств противодействия беспилотным аппаратам к сведениям, составляющим государственную тайну. 

          Положения или отдельные части (разделы) ГОСТ Р “Услуга (работа) по противодействию беспилотным аппаратам” и сопрягаемого с ним профессионального стандарта “Специалист по противодействию беспилотным аппаратам” строго в необходимом для достижения цели объеме, рекомендуется ко включению в программы обучения, подготовки, переподготовки и повышения квалификации профильных работников организаций с особыми уставными задачами. 

        Особенностью данного ГОСТ Р являются ограничения для использования материалов сдержащих сведения составляющие государственную тайну (Приказ ФСБ № 547).



Таблица № 2 Национальная система стандартизации/охранные квалификации (НCC/ОК)

	ведение Росстандарт 
Закон № 162
	ведение 
Минтруд России
[bookmark: _GoBack]Закон № 238
	ведение СПК НСБ профессиональные
квалификации
	Уровень
квалификации

	


ГОСТ Р «Услуга (работа) охранная»
	



ПС «Охранник»


	Работник в области безопасности 
Охранник
Старший охранник
Руководитель охранного подразделения (организации)
Начальник отдела (департамента) безопасности
Начальник службы безопасности
	2
3
4
5

6

7

	
ГОСТ Р «Работа (услуга) инкассатора»
	

ПС «Инкассатор»

	Инкассатор
Инкассатор-водитель
Старший инкассатор
Руководитель подразделения инкассации
	4
4
5
6

	
ГОСТ Р «Услуга (работа) телохранителя»
	

ПС «Телохранитель»

	Охранник-телохранитель 
Телохранитель-водитель
Телохранитель –прикрепленный
Руководитель подразделения личной охраны
	4
4 
5 
6

	

ГОСТ Р «Услуга (работа) по 
противодействию беспилотным аппаратам»
	


ПС «Специалист по противодействию беспилотным аппаратам»

	Специалист по обнаружению беспилотных аппаратов
Специалист по противодействию беспилотным аппаратам
Руководитель подразделения по противодействию беспилотным аппаратам
	3


4


5


	
Формирование рекомендуемых программ обучения,  оценочных средств и выработка нормативов профессиональных экзаменов
организация и проведение 
НОК - СПК НСБ
	Обязательность наличия квалификации у наемного работника определяется ч. 2 ст. 57 ТК РФ «Содержание трудового договора»
	Уровни квалифкаций для вооруженных работников: охранник
3-4
телохранитель, инкассатор
4-5

	ПС - это характеристика квалификации, необходимой работнику для осуществления определённого вида профессиональной деятельности (включая выполнение конкретных трудовых функций).
	Квалификация работника — это уровень знаний, умений, профессиональных навыков и опыта работы работника 

	

	Статья 195.1 Трудовой Кодекс РФ
	



           Работники имеющие высшие уровни квалификации соответствуют требованиям низших уровней квалификации, кроме квалификаций, предусматривающих вооруженное выполнение трудовых функций.  


ГОСТ Р “Услуга (работа) по противодействию беспилотным аппаратам”
пояснения к содежанию
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1. Область применения

Данный раздел ГОСТ Р определяет правовой статус организаций с особыми уставными задачами (охранные, ведомственный и военизированные), имеющих право на оказание услуги (проведению работ) по противодействию беспилотным аппаратам и требование к уровню квалификации работников данных организаций. За центральный охраняемый объект разработчик принимает федеральную критическую инфрастуктуру во всем ее многообразии, поэтому в разделе указаны общее описание услуги (работы), статус заказчика (услугополучателя) и исполнителя  данной услуги (работы) с приминением оружия и СТСП  и принципы использования ГОСТ Р для участников трудовых отношений и контролирующих органов.

2. Нормативные ссылки

Приведенный перечень НПА служит для обоснования государственного контроля (надзора) за оказанием услуги (проведению работы), формирования позиций в организационно-распорядительных документах, внутренних стандартах организации, а также для юридического сопровождения оказываемой услуги. Увеличенный объем НПА приведен из соображений перпектив актуализации профильной правовой базы с учетом перспектив проведения и окончания СВО. 

3. Термины и определения.

        Данный раздел ГОСТ Р решает задачи сопряжения правовой базы, составления служебной документации, формирования программ обучения и сдачи профессионального экзамена соискателями  профильных квалификаций в части использования единых терминов и определений для оказания услуг и проведения работ по данному ВПД. Так, каждый пункт данного раздела является вопросом теоретической части профессионального экзамена для соискателей профильных квалификаций (требование постановления Правительства Российской Федерации № 1204 от 16.11.2016 года) .

4. Общие положения по организации профильных услуг (работ)

        Данный раздел ГОСТ Р содержит описание принципов и организации работ по противодействию беспилотным аппаратам вне зависимости от форм собственности, ведомственной принадлежности, технологическому назначению и месторасположению охраняемого объекта. В данном разделе устанавливается разница между оказанием профильной услуги и проведением идентичных по трудовым функциям работ, отражены стороны трудовых отношений, дается ключевое понимание охраняемому объекту, как предмету труда, предписываются принципы формирования служебной документации с учетом специфики применения работниками оружия и СТСП. ГОСТ Р особо учитывает требование оказания услуг (проведения работ) квалифицированными специалистами, порядок служебного подчинения и ответственность должностных лиц за недобросовестную организацию и контроль за практическим оказанием услуги (выполнением работ) исполнителем а равно, нарушение законодательства обеими сторонами трудовых отношений. 
       При организации и проведении указанных в стандарте в обязательном порядке предшествующих началу профильных работ мероприятий, должностными лицами должен учитываться комплекс факторов, определяющих необходимо достаточное наличие имеющихся сил и средств для эффективной реализации цели и сопутствующих ей задач.                
        ГОСТ Р устанавливает основополагающие для формирования руководящих документов принципы, которые служат базой для руководства процессом практического  обеспечения безопасности конкретного объекта. Вводится принципиальное юридическое понятие документа «План охраны», как юридической основы для определения персональной ответственности как работников, так и работодателей-заказчиков услуги (работы) в области трудовых отношений, а равно для следственных органов при расследовании обстоятельств причинения ущерба охраняемому объекту, что должно определять наличие или отсутствие страхового случая.

5. Обязательные требования к качеству услуги (работы) по противодействию беспилотным аппаратам 

        Услуга (работа) по противодействию беспилотным аппаратам является лицензированной для юридических лиц с особыми уставными задачами и оказывается исключительно его квалифицированными работниками. Как следует из положений Закона № 440, работники ведомственной охраны и ЧОО, оказывающие услугу по противодействию беспилотным аппаратам являются наемными и обязаны иметь квалификацию в порядке, предусмотренным Законом № 238. Работники ведомств, которым разрешены идентичные работы занимающие государственные должности обязаны быть аттестованы в предусмотренном законом порядке. 
       Ст. 6 Федерального закона от 14.04.1999 года №77-ФЗ “О ведомственной охране” которая пределяет, что “На работников ведомственной охраны распространяется действие трудового законодательства и иных актов, содержащих нормы трудового права” обосновывает необходимость прохождения работниками ведомственной охраны профессионального экзамена на соискание профильной квалификации. 
           Данный раздел ГОСТ Р также предусматривает допустимые пределы ответственности исполнителя профильной услуги (работы) через его строгое исполнение требований законодательства в части ее добросовестного оказания в том числе, и в случае исполнения госконтрактов (Закон № 44) по закупке профильных услуг у организаций с особыми уставными задачами.  
        Особое внимание уделено качеству имеющей юридическую силу служебной документации, которая со своей стороны имеет особенности документооборота в части защиты государственной тайны.
 
Структура раздела 5 сформирована следующими подпунктами :  

5.1 Общие требования к обеспечению качества услуги (работы) по противодействию беспилотным аппаратам непосредственно относятся к должностным лицам организации-исполнителя, отвечающим за результаты работы и ее качество. Особо выделен критерий определения качества оказания профильной услуги, применяющийся в прямой зависимости от степени предотвращения нанесения ущерба безопасности охраняемого объекта при его наличии. Отсутствие  квалификации у работников, отсутствие требуемой служебной документации у исполнителя  или ошибки в ее исполнении служат основаниями претензий для заказчика услуги. Таким образом в трудовых отношениях уравновешиваются права сторон трудового договора и создаются условия для защиты интересов работников за счет чего повышается качество услуги (работы). 


5.2 Основные требования к работникам, оказывающим услугу по противодействию беспилотным аппаратам относятся к работникам организации-исполнителя и описывают основные положения, неразрывно связанные с выполнением трудовых действий личным составом подразделения по противодействию беспилотным аппаратам на установленных для них трудовых местах ( постах). Основной проблемой при выполнении работ ( оказании услуг) является нарушение постовой дисциплины работниками организации исполнителя в том числе и на руководящем уровне. Детальное описание трудовых функций работников  содержится в макетах табелей постов, приведенных в Приложениях к  данному ГОСТ Р.  

[bookmark: _Hlk530146382]5.3 Общие требования к организациям с особыми уставными задачами, оказывающим услугу (проводящим работы) по противодействию беспилотным аппаратам 

Оказание услуги подразумевает получение прибыли организацией, имеющей лицензию на данный вид деятельности. К таким относятся частные охранные организации и имеющие право на оказание услуг на возмездной основе подразделения ведомственной и вневедомственной охраны (ОВО) в структуре ФОИВ. В перспективе возможно появление лицензируемых коммерческих организаций, специализирующихся на оказании данного вида услуг. Стандарт предписывает указанным организациям наличие достаточного количества квалифицированных работников для обеспечения должного качества оказания данной услуги. Это один из основных предметов контроля ТК 228. Поставщику услуги предписывается формирование плана охраны - основного документа, содержащего описание объекта, порядок взятия его под охрану, расстановку постов на местности (дислокацию постов), расчет сил и средств, порядок заступления на посты, действия по различным видам тревог и другие, необходимые для охраны объекта  системные компоненты. Право проверки оказания услуги предоставляется организации-заказчику, что не отменяет проведение иных контрольных мероприятий, предусмотренных законом. В этом разделе устанавливаются условия и пределы ответственности поставщика услуги перед ее заказчиком и третьими лицами.

6. Порядок обеспечения безопасности охраняемого объекта при оказании услуги (проведению работ) по противодействию беспилотным аппаратам

Данный раздел стандарта описывает общий порядок работы и технологические требования, необходимые для обеспечения надежной практической деятельности работников организации-поставщика услуги по противодействию беспилотным аппаратам вне зависимости от формы, размеров, технологического назначения, расположения на местности ведомственной принадлежности и формы собственности охраняемого объекта. 

6.1 Взятие объекта под охрану

         Стандарт предписывает порядок взятия объекта под охрану, что требуется Планом охраны. Исполнитель услуги, подписывая акт оперативно-техничсекого осмотр (ОТО профессиональный термин из практики органов госохраны) а вверяемого под его охрану объекта, с момента его подписания обеими сторонами, юридически берет на себя обязательство выполнять порученную работу на условиях заключенного договора. Наличие акта ОТО уже охраняемого объекта не отменяет обязательного проведения профильного осмотра группой (подразделением) по нейтрализации беспилотных аппаратов и составления своего акта ОТО для подписания его заказчиком. Таким образом соблюдается последовательность (очередность) проведения ОТО даже если объект берется под охрану изначально. Из этого следует функциональное разделение рабочих мест - постов объектовой охраны и постов противодействия беспилотным аппаратов и как следствие, решение вопросов интеграции и взаимодействия двух ВПД на одном объекте.  Взятие объекта под охрану в соответствии с принципом “кто взял под охрану объект, тот и отвечает за нанесение ему ущерба”, имеет юридическое значение. В служебной документации  охраняемого объекта АТЗ должны присутствовать : 

1. Паспорт АТЗ; 
2. Договор на охрану *; 
3. План охраны с приложениями (штатное расписание, дислокация и табели постов)* ; 
4. Акт ОТО при взятии объекта под охрану; 
5. Акт взятия объекта под охрану группой (подразделением) или постами по противодействию беспилотным аппаратам.
           Дислокация постов группы (подазделения) по противодействию беспилотным аппаратам вносится в план охраны уже охраняемого объекта и ее содержание и порядок допуска работников рабочей смены этой группы на постах доводится до личного состава рабочей смены объектовой охраны. 
            Порядок организации работы и выставления временных постов по противодействию беспилотным аппаратам на не охраняемом объекте определяется внутренним документом группы (подазделения) по противодействию беспилотным аппаратам.
          Охрана объектов в обязательном порядке отвечающим требованиям анитеррористической защищенности (далее – АТЗ) по трудовым фукциям ничем не отличается от охраны объектов не имеющих данного статуса. Объект АТЗ изначально берется под охрану в установленном законом порядке, так как обеспечить безопасность не взятого под охрану объекта невозможно. Категорирование объектов АТЗ отнесено к компетенции заказчика услуги (субьекта или владельца объекта), как и предоставление в распоряжение исполнителя услуги (работы) требуемых для защиты (не охраны) объекта инженерных защитных решений.  
* - документы содержащие сведения составляющие государственную тайну

6.2 Обнаружение, локализация и идентификация беспилотных аппаратов на участке поста

Данный подпункт содержит описание задач, методов и протоколов действия на постах охраны, имеющих указанные в табелях постов задачи по обнаружению, локализации и идентификации беспилотных аппаратов, требования к способам коммуникации, взаимодействия с силами охраны объекта, подчиненность, подача сигнала тревоги и действия работника при обнаружении беспилотного аппарата или их группы (роя). Важное значение имеет допущение в ГОСТ Р совмещения поста наблюдения и поста противодействия беспилотным аппаратам. Стандарт не запрещает совмещать функцию наблюдения любого поста охраны и функцию обнаружения беспилотного аппарата при условии наличия должной квалификации работника отражающей идентичную трудовую функцию. Это один из способов оптимизации как дислокаций постов, так и количества личного состава у исполнителя работ (услуги)с учетом категорического требования “нельзя выставлять на пост неподготовленного работника” именно к нему. Заказчик ( работодатель) имеет полное право в рамках договора проверить квалификацию любого наемного работника исполнителя, включая руководство охраны объекта. 
       В п. 6.2.3 введено понятие мобильной группы охраны, как  автономной постовой единицы.
 

6.3 Действия по нейтрализации (уничтожению) беспилотного аппарата (группы беспилотных аппаратов)

Данный подпункт содержит описание задач, методов и протоколов действия на постах охраны, имеющих указанные в табелях постов задачи по нейтрализации (для постов с РЭБ обрудованием) или уничтожению (для постов имеющих огнестрельное оружие и (или) кинетические средства поражения)  беспилотных аппаратов или группы таковых. Важным моментом является регламентация порядка подачи сигнала тревоги с поста и объявление тревоги на объекте. Особо выделено наименование синала тревоги, так как действия объектовой охраны могут отличаться в зависимости от объекта и характера проявления угрозы. Совмещение на посту объектовой охраны функций противодействия беспилотным аппаратам не допускается, и наооборот.

6.4 Действия по непрофильным для по нейтрализации беспилотных аппаратов (группы беспилотных аппаратов) видам тревог

Профильные работы (услуги) по нейтрализации беспилотных аппаратов, как правило, проводятся ( оказываются) уже на охраняемых объектах имеющимися силами и средствами службы охраны. Для постов противодействия беспилотным аппаратам непрофильными видами тревог выступают “боевая” и “пожарная” тревоги. Виды тревог имеют свои сигналы и предусматривают строго определенные действия как для постовых работников, так и для их руководителей. Группа (подразделение) по нейтрализации беспилотных аппаратов при заступлении на свои по дислокации посты входит в подчинение к руководству объектовой охраны.  Все действия по тревогам отражаются в каждом табеле поста.  


6.5 Документирование проведения работ (оказанию услуг) по противодействию беспилотным аппаратам (группы беспилотных аппаратов)

Данный раздел ГОСТ Р устанавливает необходимо достатчный перечень документов для эффективной работы исполнителя услуги (работы), государственного контроля за ее проведением  и особую категорию документооборота. 

7. Библиографические данные

   В связи с предоставлением в 2023 году ряду государственных органов исполнительной власти, а также  частным, ведомственным и военизированным охранным организациям права пресечения функционирования беспилотных аппаратов (Закон № 440), ГОСТ Р “Услуга (работа) по противодействию беспилотным аппаратам” вводится впервые. Профильная библиографическая база основывается на действующих НПА и проектах сопрягаемых с данным ГОСТ Р профессиональных стандартах, разработанных СПК НСБ с учетом действующих законов и ГОСТ Р.  За основу управленческих (штабных) решений взяты адаптированные под рыночные условия принципы организации работы государственной охраны из Приказа КГБ при Совете Министров СССР от 12 мая 1960 года № 00157.

Приложения

Табель поста, как и штатная дислокация постов, являются неотъемлемой частью плана охраны объекта. Приведенные табели постов являсь  базовыми макетами, носят справочный характер и служат базой для формирования актуальных обязанностей работника на установленном дислокацией  посту конкретного охраняемого объекта. Данным документам присвоен гриф “Для служебного пользования”. После согласования материала уполномоченным ФОИВ с ФСБ России их содержание может измениться вплоть до снятия из публичного доступа.  

При формировании дополнительных табелей постов для стационарных постов, мобильных групп патрулирования или противодействия беспилотным аппаратам рекомендуется пользоваться:

- ГОСТ Р «Услуга (работа) телохранителя» для водителей транспортных средств 
                                                                                             - приложения  №№3,4;
- ГОСТ Р «Услуга (работа) охранная» для охранников - приложение №1;
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Разработчик стандарта
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